’\’ PLAN Rzeczpospolita Sﬁnz:?:v;:?:pz ::E;
=—_.- ODBUDOWY _ Polska NextGenerationEU

Ministerstwo
Zdrowia

Opis przedmiotu zaméwienia
postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

Numer postepowania:
SR/XV-270-12-EFK/26
Zatacznik nr 2 do SWzZ

1. INTEGRACJA | ROZBUDOWA SYSTEMOW INFORMATYCZNYCH SWIADCZENIODAWCY

Pakiet A

Przedmiot zamdwienie obejmuje zakup sprzetu ICT i oprogramowania biurowego

Pozycja OPZ OPIS llosé
Zakup sprzetu ICT, skanery do digitalizacji,

PAKIETA oprogramowanie biurowe .

szt.
1.1 Komputer stacjonarny - AiO 70
1.2 Komputer stacjonarny - PC standard 50
1.3 Komputer stacjonarny - PC power 3
1.4 Laptop 16’ 10
1.5 Monitor 23,8’ 70
1.6 Gtosniki do monitora 30
1.7 Naped DVD zewnetrzny 20
1.8 Czytnik e-dowodu z klawiatura 20
1.9 Dysk HDD do serwera PACS 6
1.10 Zasilacz UPS 3
1.11 Skanery do digitalizacji dokumentacji papierowej 8
1.12 Oprogramowanie biurowe - subskrypcja 3 lata 25

1.1 Wymagane jest dostarczenie 70 szt. komputeréw stacjonarnych typu Allin One
1.1.1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa komputerdw stacjonarnych typu All-in-One klasy biznesowej,
fabrycznie nowych, nieuzywanych, wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawa, wraz z
systemem operacyjnym, przeznaczonych do pracy biurowej.

1.1.2. Wymagania techniczne — parametry minimalne
Lp. Parametr Wymagania minimalne

1 Typ urzadzenia Komputer stacjonarny All-in-One
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Parametr

Producent

Model referencyjny

Procesor

Pamie¢ RAM
Dysk twardy
Karta graficzna
Przekatna ekranu
Rozdzielczo$¢
Typ matrycy
Powtoka ekranu
Kamera

Gtosniki

tacznosc
bezprzewodowa

Sie¢ przewodowa
Porty USB
Wyjscie wideo
Ztacza audio

Bezpieczenstwo

System operacyjny

Regulacja

ergonomiczna 90°)

Montaz

Zasilanie

Wymagania minimalne
Dell lub réwnowazny
Dell Pro 24 All-in-One QC24251 lub réwnowazny

Procesor klasy x86, min. 14 rdzeni, TDP < 35 W, wynik PassMark CPU Mark = 31
500

Min. 32 GB DDRS,

Min. 512 GB SSD NVMe M.2

Zintegrowana, obstuga rozdzielczosci Full HD
Min. 23,8"

Min. 1920 x 1080 (Full HD)

IPS lub rébwnowazna

Matowa

Kamera min. Full HD z mikrofonem

Whbudowane gtosniki stereo

Wi-Fi 6E lub nowsze, Bluetooth min. 5.2

Ethernet RJ-45 1 Gb/s

Min. 1 x USB-C, min. 3 x USB-A

Min. 1 x DisplayPort lub HDMI

Min. 1 x combo audio (stuchawki/mikrofon)
Modut TPM 2.0

Windows 11 Pro PL lub rownowazny

Regulacja ergonomiczna, Regulacja wysokosci, pochylenia oraz pivot (obrét ekranu min.

Montaz Obstuga standardu VESA min. 100 x 100 mm

Zasilacz zewnetrzny lub wewnetrzny, energooszczedny
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Lp. Parametr Wymagania minimalne

Kolor .
Czarny lub ciemnoszary
obudowy

CE, RoHS, CE, RoHS, ErP, ENERGY STAR, EPEAT Silver lub wyzszy, TCO Certified; producent

25 Certyfikaty . i .
posiada 1SO 9001 oraz ISO 14001 lub réwnowazne.

26 Gwarancja Min. 36 miesiecy, on-site NBD lub réwnowazna

1.1.3. Rdwnowaznos¢
1. Zamawiajgcy dopuszcza oferowanie sprzetu rownowaznego.

2. Przez sprzet rGwnowazny rozumie sie urzgdzenie spetniajgce wszystkie parametry minimalne
okreslone w OPZ.

3. W przypadku zaoferowania sprzetu réwnowaznego Wykonawca zobowigzany jest do wykazania
spetnienia wymagan, w szczegdlnosci poprzez:

o karty katalogowe producenta,
o oficjalne specyfikacje techniczne,
o wyniki testéw wydajnosci procesora (np. PassMark).
1.1.4. Dokumenty wymagane przy dostawie
e  karta techniczna urzadzenia,
e instrukcja uzytkownika,
o deklaracja zgodnosci CE,
e  karta gwarancyjna producenta.
1.1.5. Uwagi koricowe

Sprzet musi byé kompatybilny z oferowanym systemem operacyjnym, pochodzi¢ z oficjalnej dystrybucji
producenta na rynek UE oraz posiada¢ wsparcie serwisowe. Ptyta gtdwna zaprojektowana i wyprodukowana
przez producenta oferowanego sprzetu, oznaczona logo producenta, dedykowana do danego modelu
komputera

Wymagania jakosciowe i konstrukcyjne
e Obudowa i konstrukcja zaprojektowana przez producenta komputera (brak sktadakéw OEM/whitebox)
e  Ptyta gtdwna zaprojektowana i wyprodukowana przez producenta sprzetu, oznaczona jego logo
e  BIOS/UEFI producenta sprzetu (nie dopuszcza sie BIOS firm trzecich)

e Urzadzenie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta na rynek UE
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1.2 Wymagane jest dostarczenie 50 szt. komputeréw stacjonarnych typu PC Standard

1.2.1. Przedmiot zamdwienia

Przedmiotem zamowienia jest dostawa komputeréw stacjonarnych PC Standard klasy biznesowej, fabrycznie

nowych, nieuzywanych, wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawg, wraz z systemem
operacyjnym, przeznaczonych do pracy biurowej.

1.2.2. Wymagania techniczne — parametry minimalne

Lp.

10

11

12

13

14

15

16

17

Parametr
Typ urzadzenia
Klasa sprzetu

Model referencyjny

Procesor

Architektura

Ptyta gtéwna

Pamie¢ RAM
Dysk

Karta graficzna
Wyjscia wideo
Porty USB

Ztacza audio

Sie¢ przewodowa

tacznosc
bezprzewodowa

Bezpieczenstwo
Obudowa

Zasilacz

Wymaganie minimalne

Komputer stacjonarny Slim / Small Form Factor (SFF)
Biznesowa

Dell Slim ECS1250 Ultra 5-225 lub rGwnowazny

Procesor klasy x86, min. 10 rdzeni, taktowanie Turbo > 4,9 GHz, wydajnos¢ PassMark
CPU Mark = 18 000

64-bit

Zaprojektowana przez producenta urzagdzenia (OEM/ODM), dedykowana do danego
modelu, z trwatymi oznaczeniami producenta lub numerem identyfikacyjnym

32 GB DDR5, mozliwos¢ rozbudowy

512 GB SSD NVMe M.2

Zintegrowana z procesorem

Min. 1 x HDMI oraz 1 x DisplayPort lub réwnowazne
Min. 6 x USB, w tym min. 3 x USB 3.x

Min. 1 x combo audio

Ethernet RJ-45 1 Gb/s

Wi-Fi 6 lub nowsze, Bluetooth 2 5.2

TPM 2.0
Slim / SFF, kolor czarny

Energooszczedny, dopasowany do konfiguracji
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Lp. Parametr Wymaganie minimalne
18 System operacyjny Windows 11 Pro PL lub réwnowazny

CE, RoHS, CE, RoHS, ErP, ENERGY STAR, EPEAT Silver lub wyzszy, TCO Certified;

19 Certyfikaty . i .
producent posiada I1SO 9001 oraz ISO 14001 lub réwnowazne.

20 Stan urzadzenia Fabrycznie nowe, nieuzywane, z oficjalnej dystrybucji UE
21 Gwarancja Min. 36 miesiecy
1.2.3. Réwnowaznos¢

1. Zamawiajgcy dopuszcza oferowanie sprzetu rownowaznego.

2. Przez sprzet rownowazny rozumie sie urzadzenie spetniajgce wszystkie parametry minimalne
okreslone w OPZ.

3. W przypadku zaoferowania sprzetu réwnowaznego Wykonawca zobowigzany jest do wykazania
spetnienia wymagan, w szczegdlnosci poprzez:

o karty katalogowe producenta,
o oficjalne specyfikacje techniczne,
o wyniki testow wydajnosci procesora (np. PassMark).
1.2.4. Dokumenty wymagane przy dostawie
e  karta techniczna urzadzenia,
e instrukcja uzytkownika,
e deklaracja zgodnosci CE,
e karta gwarancyjna producenta.
1.2.5. Uwagi korncowe

Sprzet musi by¢ kompatybilny z oferowanym systemem operacyjnym, pochodzi¢ z oficjalnej dystrybucji
producenta na rynek UE oraz posiadac wsparcie serwisowe. Ptyta gtdwna zaprojektowana i wyprodukowana
przez producenta oferowanego sprzetu, oznaczona logo producenta, dedykowana do danego modelu
komputera

Wymagania jakosciowe i konstrukcyjne
e Obudowa i konstrukcja zaprojektowana przez producenta komputera (brak sktadakéw OEM/whitebox)
e  Plyta gtdwna zaprojektowana i wyprodukowana przez producenta sprzetu, oznaczona jego logo
e  BIOS/UEFI producenta sprzetu (nie dopuszcza sie BIOS firm trzecich)

e Urzadzenie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta na rynek UE
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Wsparcie i serwis
e  Producent posiada autoryzowany serwis
e Mozliwos¢ weryfikacji konfiguracji po numerze seryjnym na stronie producenta

e  Sterowniki i wsparcie dostepne publicznie na stronie producenta

Oprogramowanie i zarzgdzanie
e  Wsparcie dla narzedzi zarzagdzania producenta (BIOS update, diagnostyka, deployment)

e  Aktualizacje BIOS dostepne przez min. 5 lat

1.3 Wymagane jest dostarczenie 3 szt. komputeréw stacjonarnych typu PC Power
1.3.1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa komputerdw stacjonarnych PC Power klasy biznesowej, fabrycznie
nowych, nieuzywanych, wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawg, wraz z systemem
operacyjnym, przeznaczonych do pracy biurowej.

1.3.2. Wymagania techniczne — parametry minimalne

Lp. Parametr Wymaganie minimalne
1 Typ urzadzenia Komputer stacjonarny Tower / Desktop
2 Klasa sprzetu Biznesowa / profesjonalna

3 Model referencyjny Dell Pro Max Tower T2 FCT2250 Ultra-7-265 lub réwnowazny

Procesor klasy x86 z serii Intel Core Ultra 7, min. 20 rdzeni i maks. taktowaniem >
4 Procesor

5,3 GHz lub réwnowazny

OEM producenta urzadzenia, dedykowana danemu modelowi, z trwatymi

5 Ptyta gtowna o . . .
oznaczeniami producenta lub numerem identyfikacyjnym

6 Pamie¢ RAM 64 GB DDRS5, mozliwos¢ rozbudowy
7 Dysk gtéwny 1TB SSD NVMe M.2

8 Dysk dodatkowy 1 TB SSD NVMe M.2 lub réwnowazna konfiguracja pamieci masowej
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Parametr

Grafika dedykowana

Grafika zintegrowana

Wyjscia wideo
Porty USB

Ztacza audio

Sie¢ przewodowa

tacznosc
bezprzewodowa

Bezpieczenstwo
Obudowa
Zasilacz

System operacyjny

Certyfikaty

Stan urzadzenia

Gwarancja

1.3.3. Rbwnowaznos¢

Wymaganie minimalne

Karta klasy profesjonalnej, min. NVIDIA RTX 2000 Ada z min. 16 GB pamieci GDDR6
lub réwnowazna

Obecnosc zintegrowanej grafiki zgodnej z CPU

Min. 2 x DisplayPort oraz/lub 1 x HDMI lub réwnowazne
Min. 6 x USB, w tym min. 3 x USB 3.x

Min. 1 x combo audio

Ethernet RJ-45 1 Gb/s

Wi-Fi 6 lub nowsze oraz Bluetooth 2 5.x

TPM 2.0

Tower, kolor czarny lub grafitowy
Dobrany do konfiguracji, energooszczedny
Windows 11 Pro PL lub réwnowazny

CE, RoHS, CE, RoHS, ErP, ENERGY STAR, EPEAT Silver lub wyzszy, TCO Certified;
producent posiada ISO 9001 oraz ISO 14001 lub réwnowazne.

Fabrycznie nowe, nieuzywane

Min. 36 miesiecy

1. Zamawiajacy dopuszcza oferowanie sprzetu rownowaznego.

2. Przez sprzet rownowazny rozumie sie urzadzenie spetniajgce wszystkie parametry minimalne

okreslone w OPZ.

3. W przypadku zaoferowania sprzetu réwnowaznego Wykonawca zobowigzany jest do wykazania
spetnienia wymagan, w szczegdlnosci poprzez:

o karty katalogowe producenta,

o oficjalne specyfikacje techniczne,

o wyniki testéw wydajnosci procesora (np. PassMark).

1.3.4. Dokumenty wymagane przy dostawie

e karta techniczna urzadzenia,
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e instrukcja uzytkownika,

o deklaracja zgodnosci CE,

e  karta gwarancyjna producenta.
1.3.5. Uwagi kornncowe

Sprzet musi byé kompatybilny z oferowanym systemem operacyjnym, pochodzi¢ z oficjalnej dystrybucji
producenta na rynek UE oraz posiada¢ wsparcie serwisowe. Ptyta gtéwna zaprojektowana i wyprodukowana
przez producenta oferowanego sprzetu, oznaczona logo producenta, dedykowana do danego modelu
komputera

Wymagania jakosciowe i konstrukcyjne
e Obudowa i konstrukcja zaprojektowana przez producenta komputera (brak sktadakéw OEM/whitebox)
e  Plyta gtdwna zaprojektowana i wyprodukowana przez producenta sprzetu, oznaczona jego logo
e  BIOS/UEFI producenta sprzetu (nie dopuszcza sie BIOS firm trzecich)

e Urzadzenie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta na rynek UE

Wsparcie i serwis
e Producent posiada autoryzowany serwis
e  Mozliwos¢ weryfikacji konfiguracji po numerze seryjnym na stronie producenta

e Sterowniki i wsparcie dostepne publicznie na stronie producenta

Oprogramowanie i zarzadzanie
e Wsparcie dla narzedzi zarzadzania producenta (BIOS update, diagnostyka, deployment)

e  Aktualizacje BIOS dostepne przez min. 5 lat

1.4 Wymagane jest dostarczenie 10 szt. laptopow 16’
1.4.1. Przedmiot zamdwienia

Przedmiotem zamowienia jest dostawa laptopow klasy biznesowej, fabrycznie nowych, nieuzywanych,
wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawa, wraz z systemem operacyjnym, przeznaczonych

do pracy biurowej.

1.4.2. Wymagania techniczne — parametry minimalne
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Parametr
Typ urzadzenia
Klasa sprzetu

Model referencyjny

Procesor

Pamie¢ RAM
Dysk

Karta graficzna
Przekatna ekranu

Rozdzielczos¢
ekranu

Typ matrycy
Powtoka ekranu
Kamera

tacznosc
bezprzewodowa

Porty USB
Wyjscie wideo
Ztacza audio
Klawiatura

Urzadzenia
wskazujgce

Bezpieczenstwo
System operacyjny

Certyfikaty

Wymaganie minimalne

Laptop / notebook

Biznesowa

Dell Pro 16 PC16250 lub réwnowazny

Procesor klasy x86, architektura 64-bit, min. 12 rdzeni, obstuga technologii
zarzadzania klasy korporacyjnej (np. vPro lub rownowaznej), wydajnos¢ PassMark
CPU Mark 2 18 000

32 GB DDR5, mozliwos¢ rozbudowy
512 GB SSD NVMe M.2
Zintegrowana z procesorem

Min. 16"

Min. 1920 x 1200 (FHD+)

IPS lub réwnowazna
Matowa

Kamera Full HD z mikrofonem

Wi-Fi 6 lub nowsze, Bluetooth > 5.2

Min. 3 x USB, w tym min. 1 x USB-C
Min. 1 x HDMI lub USB-C (DisplayPort Alt Mode)
Min. 1 x combo audio

Klawiatura w uktadzie PL, podswietlana

Touchpad wielodotykowy

Czytnik linii papilarnych lub réwnowazny mechanizm uwierzytelniania
Windows 11 Pro PL lub réwnowazny

CE, RoHS, ErP, ENERGY STAR lub réwnowazne
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Lp. Parametr Wymaganie minimalne

22 Stan urzadzenia Fabrycznie nowe, nieuzywane, z oficjalnej dystrybucji UE
23 Gwarancja Min. 36 miesiecy

29 Mysz Mysz bezprzewodowa bluetooth

1.4.3. Réwnowaznosé
1. Zamawiajacy dopuszcza oferowanie sprzetu rownowaznego.

2. Przez sprzet rownowazny rozumie sie urzadzenie spetniajgce wszystkie parametry minimalne
okreslone w OPZ.

3. W przypadku zaoferowania sprzetu rownowaznego Wykonawca zobowigzany jest do wykazania
spetnienia wymagan, w szczegdlnosci poprzez:

o karty katalogowe producenta,
o oficjalne specyfikacje techniczne,
o wyniki testéw wydajnosci procesora (np. PassMark).
1.4.4. Dokumenty wymagane przy dostawie
e karta techniczna urzadzenia,
e instrukcja uzytkownika,
e deklaracja zgodnosci CE,
e  karta gwarancyjna producenta.
1.4.5. Uwagi koricowe

Sprzet musi by¢ kompatybilny z oferowanym systemem operacyjnym, pochodzi¢ z oficjalnej dystrybucji
producenta na rynek UE oraz posiadac wsparcie serwisowe. Ptyta gtdwna zaprojektowana i wyprodukowana
przez producenta oferowanego sprzetu, oznaczona logo producenta, dedykowana do danego modelu
komputera

Wymagania jakosciowe i konstrukcyjne
e Obudowa i konstrukcja zaprojektowana przez producenta komputera (brak sktadakéw OEM/whitebox)
e  Ptyta gtdwna zaprojektowana i wyprodukowana przez producenta sprzetu, oznaczona jego logo
e  BIOS/UEFI producenta sprzetu (nie dopuszcza sie BIOS firm trzecich)

e Urzadzenie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta na rynek UE
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Wsparcie i serwis

e  Producent posiada autoryzowany serwis

e Mozliwos¢ weryfikacji konfiguracji po numerze seryjnym na stronie producenta

e  Sterowniki i wsparcie dostepne publicznie na stronie producenta

Oprogramowanie i zarzgdzanie

e  Wsparcie dla narzedzi zarzagdzania producenta (BIOS update, diagnostyka, deployment)

e  Aktualizacje BIOS dostepne przez min. 5 lat

1.5 Wymagane jest dostarczenie 70 szt. monitoréw 23,8’

1.5.1. Przedmiot zamdwienia

Przedmiotem zamodwienia jest dostawa monitoréw klasy biznesowej, fabrycznie nowych, nieuzywanych,

wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawa, wraz z systemem operacyjnym, przeznaczonych

do pracy biurowej.

Lp. Parametr

1 Typ urzadzenia

2 Klasa sprzetu

3 Model referencyjny
4 Przekatna ekranu

5 Rozdzielczos¢

6 Proporcje obrazu

7 Technologia panelu
8 Powtoka ekranu

9 Jasnos¢

10 Kontrast statyczny

11 Czas reakgji

Wymagania minimalne

Monitor LCD/LED do pracy biurowe;j
Biurowy

Dell P2425H lub réwnowazny

Min. 23,8" / 60,5 cm

Min. 1920 x 1080 (Full HD)

16:9

IPS (In-Plane Switching) lub réwnowazna
Matowa / przeciwodblaskowa

Min. 250 cd/m?

Min. 1500:1

<8 ms (GTG)
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Rzeczpospolita Sfinansowane przez R :
Zdrowia

Opis przedmiotu zaméwienia

postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

Parametr

Kat widzenia

Czestotliwos¢ odswiezania

Wejscia wideo

Porty USB

Funkcje ergonomiczne

Montaz

Ochrona wzroku

Kolor obudowy
Gtosniki

System montazu /
zabezpieczenia

Certyfikaty

Gwarancja

Wymagania minimalne

Min. 178° / 178°

Min. 100 Hz

Min. 1 x DisplayPort, 1 x HDMI, 1 x VGA (lub rGwnowazne)
Min. 1 x USB-C, 3 x USB-A (USB 3.2) lub réwnowazne
Regulacja wysokosci, pochylenia, obrotu oraz pivot
Kompatybilnos$é z VESA 100 x 100

Certyfikaty redukcji $wiatta niebieskiego / komfortu pracy (np.
ComfortView Plus / TUV)

Czarny lub ciemnoszary

Nie wymagane / opcjonalne

Ztacze Kensington lock lub rownowazne

CE, RoHS, ENERGY STAR, EPEAT lub rownowazne

Min. 36 miesiecy, on-site NBD (Next Business Day) lub réwnowazna

1.6 Wymagane jest dostarczenie 30 szt. gtosniki do monitora

1.6.1. Przedmiot zamdwienia

Przedmiotem zamowienia jest dostawa gtosnikow do monitora klasy biznesowej, fabrycznie nowych,

nieuzywanych, wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawg, wraz z systemem operacyjnym,

przeznaczonych do pracy biurowej.

Lp.

Parametr

Typ urzadzenia
Klasa sprzetu
Model referencyjny

System audio

Wymagania minimalne

Soundbar / listwa dZzwiekowa do monitora
Biurowy

Dell Soundbar Slim SB521A lub réwnowazny

Aktywny, stereo
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Rzeczpospolita
posp Zdrowia

Opis przedmiotu zaméwienia

postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

Parametr

Moc wyjsciowa (RMS)
Pasmo przenoszenia
Czuto$é / SPL
Potaczenia

Zasilanie

Komunikacja
bezprzewodowa

Montaz

Materiat obudowy

Kolor

Wymiary (szer. x wys. x gt.)
Waga

Kompatybilnosé

Zgodnos¢ OS

Dotgczone akcesoria
Certyfikaty

Gwarancja

Wymagania minimalne

Min. 3,6 W total

Min. 180 — 20 000 Hz

Min. 89 dB

Przewodowe, przez port USB (USB-A)

Zasilanie z portu USB (5 V)

Nie jest wymagana

Mozliwos¢ montazu magnetycznego pod monitorem lub dedykowane

mocowanie

Tworzywo sztuczne lub réwnowazne
Czarny lub ciemnoszary

Okoto 298 mm x 24 mm x 18 mm
Maks. okoto 200 g

Z monitorami z portem USB-A
Windows 10 / 11 lub réGwnowazne
Kabel USB, linka zabezpieczajgca

CE, RoHS lub réwnowazine

Min. 24 miesiecy (producent) lub réwnowazna

1.7 Wymagane jest dostarczenie 20 szt. napedy zewnetrzne DVD

1.7.1. Przedmiot zamdwienia

Przedmiotem zamowienia jest dostawa napedéw DVD zewnetrznych klasy biznesowej, fabrycznie nowych,

nieuzywanych, wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawa, wraz z systemem operacyjnym,

przeznaczonych do pracy biurowej.
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Rzeczpospolita

Opis przedmiotu zaméwienia

Sfinansowane przez
Unie Europejska
NextGenerationEU

Ministerstwo
Zdrowia

postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

Lp. Parametr

1 Typ urzadzenia

2 Producent

3 Model referencyjny
4 Interfejs

5 Typ napedu

Obstugiwane formaty
nos$nikéw

7 Predkosc odczytu

8 Predkosc zapisu

9 Mechanizm tadowania
10 Funkcja

11 Zasilanie

12 Plug-and-Play

13 Kompatybilnos¢ OS

14 Dotaczone oprogramowanie

15 Kolor obudowy
16 Waga

17 Wymiary

18 Obudowa

19 Certyfikaty

20 Gwarancja

Wymagania minimalne

Zewnetrzny naped optyczny USB DVD+RW

Dell lub réwnowazny
Dell DW316 lub réwnowazny

USB 2.0 (zgodny z USB-A)

DVD+RW / DVD-RAM (czytanie i zapis)

CD-R/RW, DVD-R/RW, DVD+R/+RW, DVD%R DL, DVD-RAM, DVD-ROM, CD-

ROM

Min. 24x dla CD, 8x dla DVD

Min. 24x dla CD, 8x dla DVD#R, 6x dla DVD+R DL

Taca

Odtwarzanie i nagrywanie ptyt CD/DVD

Z portu USB (brak dodatkowego zasilacza)

Wsparcie — bez potrzeby instalacji sterownikow
Windows 10/ 11 lub réwnowazny system z obstugg USB

W zestawie CyberLink Media Suite lub réwnowazne

Czarny lub ciemny

Maks. okoto 200 g

Slim / kompaktowe; okoto 14,4 x 13,75 x 1,4 cm

Tworzywo sztuczne lub rownowazne

CE, RoHS lub réwnowazine

Min. 12 miesiecy producenta lub réwnowazna

1.8 Wymagane jest dostarczenie 20 szt. czytniki do e-dowodow

1.8.1. Przedmiot zamdwienia
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Opis przedmiotu zaméwienia

postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

Przedmiotem zamowienia jest dostawa czytnikdw e-dowodow, fabrycznie nowych, nieuzywanych,

wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawa, wraz z systemem operacyjnym, przeznaczonych

do pracy biurowej.

Lp.

10

11

12

13

14

15

16

17

18

19

Parametr

Typ urzadzenia
Producent

Model referencyjny
Interfejs

Obstugiwane standardy
kart

Technologia

Obstuga PIN

Instalacja
Kompatybilnos$¢ OS
Zasilanie

Wyswietlacz / wskazniki
Bezpieczenstwo

Zgodnos¢
oprogramowania

Certyfikaty
Wymiary

Waga

Kolor

Dotaczone akcesoria

Gwarancja

Wymagania minimalne

Zewnetrzny czytnik kart inteligentnych / RFID/NFC do e-dowodu

Dowolny, czytnik zgodny z wymogami MSWiA i PWPW lub réwnowazny

Czytnik zgodny z e-dowdd (RFID/NFC) — np. model referencyjny lub réwnowazny

USB 2.0 lub nowszy, zgodny z PC/SC/CCID

ISO/IEC 14443 A/B (RFID/NFC) — zgodnos¢ z RFID i kartami e-dowodu

Bezstykowa obstuga e-dowodu osobistego (NFC/RFID)

Obstuga bezpiecznego wprowadzania PIN dla podpisu elektronicznego
Plug-and-Play z wymaganymi sterownikami / oprogramowaniem producenta
Windows 10/11 (64-bit), Linux, macOS lub system réwnowazny

Z portu USB bez dodatkowego zasilacza

Diody LED sygnalizujace status pracy urzgdzenia

Zabezpieczenia komunikacji oraz tryb bezpiecznego wprowadzania PIN

Sterowniki oraz oprogramowanie do e-dowodu zgodne z wymaganiami polskich
ustug publicznych

CE, RoHS, FCC lub réownowazne
Kompaktowe (np. ~100 x 65 x 15 mm)
Niska (ok. ~80-120 g)

Czarny / ciemny / biurowy styl

Kabel USB, dokumentacja

Min. 24 miesigce producenta lub réwnowazna
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postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

1.9 Wymagane jest dostarczenie 6 szt. dyskow do serwera PACS
1.9.1. Przedmiot zamdwienia

Przedmiotem zamowienia jest dostawa 6 dyskow HDD, fabrycznie nowych, nieuzywanych, wyprodukowanych
nie wczesniej niz 6 miesiecy przed dostawa, wraz z systemem operacyjnym, przeznaczonych do pracy biurowej,
ktéry spetnia funkcje:

HPE HDD 1.2TB SAS 12G Enterprise 10K SFF 2.5in SC 3y ( 10K/SAS DS/ 1,2TB /872737) — 6 szt.

Zamawiajgcy posiada serwer HP ProLiant DL380 Gen10 ( S/N CZ294106J0 )

1.10 Wymagane jest dostarczenie 3 szt. zasilaczy UPS

1.10.1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa zasilaczy UPS klasy biznesowej, fabrycznie nowych, nieuzywanych,
wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawa, wraz z systemem operacyjnym, przeznaczonych
do pracy biurowej.

Nazwa .
Wymagane parametry techniczne UPS
komponentu
Zasilacz awaryjny UPS typu Line-Interactive, przeznaczony do montazu w szafie rack 19”.
Typ . . .
W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
Model i .
. APC SMT2200RMI2UC lub réwnowazny
referencyjny
UPS bedzie wykorzystywany do podtrzymania zasilania urzadzen IT (serwery, macierze,
Zastosowanie urzadzenia sieciowe, systemy medyczne/administracyjne) oraz zabezpieczenia przed

przepieciami i zaktéceniami w sieci energetycznej.

Moc pozorna / . .
Moc pozorna min. 2200 VA, moc czynna min. 1980 W.
czynna

. UPS typu Line-Interactive z automatyczng regulacjg napiecia (AVR) bez przetgczania na
Architektura

baterie.
Topologia / Napiecie wejsciowe i wyjsciowe 230V  tolerancja producenta. Czestotliwo$¢ 50/60 Hz
napiecie (auto-detekcja).
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Nazwa .
Wymagane parametry techniczne UPS
komponentu

Ksztatt napiecia  Petna sinusoida na wyjsciu (True Sine Wave), réwniez w trybie pracy bateryjnej.

Gniazda Min. 8 gniazd IEC C13 oraz min. 2 gniazda IEC C19. Gniazda podzielone na grupy
wyjsciowe sterowalne (load segments).

Wejscie zasilania Gniazdo wejsciowe IEC C20 lub réwnowazne dla tej klasy mocy.

Czas Min. kilka minut przy petnym obcigzeniu (zgodnie ze specyfikacjg producenta dla urzadzen
podtrzymania klasy 2200 VA). Mozliwos¢ podtaczenia zewnetrznych modutéw bateryjnych.

Bateri Wewnetrzne, wymienne przez uzytkownika (hot-swap). Technologia VRLA lub
aterie
réwnowazna.

.. Whbudowany panel LCD umozliwiajgcy monitorowanie parametrow pracy (obcigzenie,
Wyswietlacz . . o . L
poziom baterii, napiecie wejscia/wyjscia, alarmy).

L Port USB oraz port szeregowy (RJ-45/RS-232). Slot na karte sieciowg (SmartSlot lub
Komunikacja i .
rownowazny).

. Mozliwos¢ zdalnego zarzgdzania przez sie¢ LAN (po dotozeniu karty), wsparcie dla SNMP,
Zarzadzanie . . . .
integracja z systemami monitoringu IT.

) . Ochrona przeciwprzepieciowa, przeciwzwarciowa, przecigzeniowa. Automatyczne
Zabezpieczenia ) T
wytgczanie przy przecigzeniu.

. Sygnalizacja dZzwiekowa i wizualna stanéw pracy UPS (praca sieciowa, bateryjna, awaria,
Sygnalizacja L
przecigzenie).

. Obudowa typu Rack 19”, wysokos$¢ max. 2U. Mozliwos¢ montazu w szafie rack oraz pracy
Konstrukcja . X . .
w orientacji poziome;j.

Chtodzenie Aktywne chtodzenie zapewniajace ciggly prace w sSrodowisku serwerowym.

. Dostarczone oprogramowanie do monitorowania i bezpiecznego zamykania systemow
Oprogramowanie . . .
(shutdown) kompatybilne z Windows / Linux.

Warunki pracy Temperatura pracy zgodna z klasg urzadzenia (min. 0—40°C).

Urzadzenie musi posiadac oznaczenie CE oraz spetnia¢ normy bezpieczenstwa dla sprzetu

Certyfikat

v v IT.
Wyposazenie Szyny montazowe do rack 19”, okablowanie, dokumentacja producenta.
Gwarancja Min. 24 miesigce gwarancji producenta.
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Nazwa .
Wymagane parametry techniczne UPS
komponentu
Urzadzenie musi pochodzi¢ z oficjalnej dystrybucji producenta na rynek UE. Wymagane
dostarczenie karty katalogowej producenta. Nie dopuszcza sie sprzetu uzywanego,
Wymagania refabrykowanego ani outletowego. slot: ,zgodny z kartami APC SmartSlot
dodatkowe (AP9630/AP9640 lub réwnowazne funkcjonalnie w 100%)” AVR: zakres napiecia 160-286V

bez przejscia na baterie, czas przefaczenia: <4 msB runtime: Czas podtrzymania: min. 12
minut przy 50% obcigzenia oraz min. 4 minuty przy 100%, EN/IEC 62040-1, 62040-2

1.11 Wymagane jest dostarczenie 8 szt. skaneréw do digitalizacji dokumentacji papierowej

1.11.1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa skaneréow do digitalizacji dokumentacji papierowej, fabrycznie

nowych, nieuzywanych, wyprodukowanych nie wczesniej niz 6 miesiecy przed dostawa, wraz z systemem

operacyjnym, przeznaczonych do pracy biurowej, ktory spetnia funkcje:

e automatycznego skanowania jednostronnego i dwustronnego (dupleks);

e bez komputerowej obstugi z panelu dotykowego;

e instalacji i integracji z systemami informatycznymi klienta;

e skanowania sieciowego i lokalnego oraz mobilnego

Lp. Parametr

1 Nazwa produktu

2 Producent / Dostawca
3 Model referencyjny

4  Stan urzadzenia

5 Typ skanera

6 Tryb skanowania

7 Szybkos¢ skanowania

8 Szybkos$¢ w dupleksie

9 Format dokumentéw

10 Pojemnos¢ podajnika ADF

Wymagania minimalne

Skaner dokumentéw sieciowy

Fujitsu lub réwnowazny

fi-7300NX lub réwnowazny

Fabrycznie nowe, nieuzywane

Automatyczny skaner dokumentowy z podajnikiem ADF
Jednostronny i dwustronny (dupleks)

Min. 60 stron/min (A4, mono i kolor)

Min. 120 obrazéw/min

Do A4

Min. 80 arkuszy
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Parametr

Rozdzielczos¢ optyczna

Wymagania minimalne

Min. 600 x 600 dpi

12 Obstuga kart Karty plastikowe o grubosci min. 1,4 mm

13 Gramatura papieru Min. 40-413 g/m?

14 Skanowanie dtugich dokumentéw Obstuga dokumentdow dtugich (min. 5 000 mm)

15 Wyswietlacz Kolorowy ekran dotykowy LCD min. 4,3"

16 Praca bez komputera Mozliwos¢ skanowania bezposrednio z panelu urzadzenia
17 Interfejsy USB, Ethernet (LAN), Wi-Fi

18 Funkcje sieciowe Skanowanie do folderéw sieciowych, e-mail, systeméw DMS
19 Oprogramowanie Oprogramowanie producenta do zarzgdzania i administracji skanerem
20 Integracja Dostepne SDK / API do integracji z systemami zewnetrznymi
21 Bezpieczenstwo Autoryzacja uzytkownikow, obstuga polityk bezpieczeristwa
22 Zasilanie Zasilanie sieciowe 230 V

23 Certyfikaty CE, RoHS

24 Gwarancja Min. 12 miesiecy gwarancji producenta

25 Dokumentacja Instrukcja obstugi w jezyku polskim lub angielskim

1.12 Wymagane jest dostarczenie 25 szt. licencji oprogramowania biurowego

1.12.1. Przedmiot zamowienia

Przedmiotem zamdwienia jest dostawa licencji oprogramowania biurowego,
Lp. Parametr Wymagania minimalne
1 Nazwa produktu Licencja oprogramowania biurowego klasy profesjonalnej
2 Producent/ Dostawca Microsoft lub rozwigzanie réwnowazne

3 Nazwa licencji Microsoft 365 Apps for enterprise lub rwnowaina
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Lp. Parametr Wymagania minimalne

4  Typ licencji Subskrypcyjna, przypisana do uzytkownika (User Subscription License)

5 Okres obowigzywania Minimum 36 miesiecy

6 llos¢ licencji Zgodnie z zapotrzebowaniem Zamawiajgcego

. Oprogramowanie Aplikacje desktopowe: Word, Excel, PowerPoint, Outlook, OneNote oraz (dla
biurowe systemu Windows) Access i Publisher

. Dostep do ustug przechowywania plikow (np. OneDrive) — minimum 1 TB na
8 Ustugi chmurowe . .
uzytkownika

L Mozliwos¢ instalacji aplikacji na wielu urzgdzeniach uzytkownika (min. 5 urzgdzen
9 Instalacjai dostep . .
PC/Mac oraz urzadzenia mobilne)

10 Aktualizacje Automatyczne aktualizacje oprogramowania w okresie subskrypcji
11 Dostep zdalny Mozliwos¢ korzystania z aplikacji i danych z réznych lokalizacji i urzadzen

Licencjonowanie . . . . . i . .
12 . Licencja przypisana do uzytkownika, przenosna miedzy urzadzeniami
uzytkownika

Podstawowe funkcje wspotdzielenia plikdw i pracy zespotowej (np. wspdtedycja

13 Wspotpraca i . .
dokumentow w czasie rzeczywistym)

Wbudowane mechanizmy bezpieczenstwa: aktualizacje, ochrona dokumentéw,
integracja z ustugami katalogowymi

14 Bezpieczenstwo
15 Integracja Integracja z ustugami katalogowymi (np. Azure AD lub rGwnowazne)

16 Zgodnos¢ z prawem Oprogramowanie zgodne z zasadami licencjonowania obowigzujgcymi w Polsce

. . L, Spetnienie standardow bezpieczenstwa (np. ISO/IEC 27001 lub rdwnowaznych) oraz
17 Certyfikaty i zgodnos¢ L
zgodnos¢ z GDPR / RODO

. . Dostarczenie dokumentacji licencyjnej, potwierdzen legalnosci oraz danych
18 Dokumenty i materiaty

dostepowych
19 Wsparcie techniczne Wsparcie techniczne producenta lub partnera w okresie subskrypcji
20 Gwarancja Ustugi wsparcia i utrzymania w ramach subskrypcji
21 Sposoéb dostarczenia Dostarczenie elektroniczne (e-mail, portal licencyjny, dostep online)

DOTYCZY CALEGO PAKIETU A (jezeli dotyczy): Producent oferowanych urzadzen oraz dostawca rozwigzania nie
moga znajdowac sie na Wykazie Dostawcow Wysokiego Ryzyka (DWR), o ktéorym mowa w przepisach prawa
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krajowego, ani by¢ uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw
Rzeczypospolitej Polskiej lub Unii Europejskiej.

W przypadku publikacji Wykazu Dostawcow Wysokiego Ryzyka po terminie sktadania ofert, Zamawiajacy
zastrzega sobie prawo do weryfikacji spetnienia powyiszego wymogu przed podpisaniem umowy.

Pakiet B

Przedmiot zamdwienie obejmuje zakup sprzetu ICT i oprogramowania biurowego

Pozycja OPZ OPIS llosé
Zakup sprzetu ICT - serwery, macierz, licencje
PAKIETB oprogramowania, instalacja i konfiguracja
szt.
1.1 Serwer bazodanowy 1
1.2 Serwer wirtualizacja 2
1.3 Macierz dyskowa
1.4 Licencja Windows 2025 serwer Datacenter 4
Licencje CAL 200
1.5 Instalacja i konfiguracja 1

1.1 Wymagane jest dostarczenie 1 szt. serwer bazodanowy

1.1.1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest dostawa serwera klasy enterprise, fabrycznie nowego, nieuzywanego,
wyprodukowanego nie wczesniej niz 6 miesiecy przed dostawg, przeznaczonego do pracy w srodowisku
serwerowym i wirtualizacyjnym, wraz z kompletnym wyposazeniem sprzetowym, elementami montazowymi
oraz ustugg serwisowg producenta.

1.1.2. Wymagania techniczne — parametry minimalne

Lp. Parametr Wymaganie minimalne

1 Typ urzadzenia Serwer rack 1U klasy enterprise

2 Model referencyjny Dell PowerEdge R470 Enterprise lub rownowazny
3 Obudowa Rack 19”7, 1U, obstuga min. 8 dyskow 2,5” SAS/SATA

minimum 8 rdzenie / 16 watkow,
4  Procesor taktowanie bazowe min. 3,0 GHz,

obstuga pamieci DDRS5,
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Parametr

Pamie¢ RAM

Typ pamieci
Kontroler RAID
Dyski danych
Dyski systemowe
BIOS / rozruch
Optymalizacja
Chtodzenie
Zasilanie
Okablowanie
Sloty rozszerzen
Karta sieciowa 1
Karta sieciowa 2
Karta Fibre Channel
Zarzadzanie
Bezpieczenstwo

Szyny montazowe

Moduty komunikacyjne

System operacyjny

Interfejsy optyczne

Wymaganie minimalne

pamie¢ podreczna minimum 30 MB,

obstuga technologii wirtualizacji sprzetowej,

wsparcie dla funkcji RAS (Reliability, Availability, Serviceability),
wydajnosé w tescie PassMark CPU Mark 2. 20 000,

procesor serwerowy klasy enterprise, np. Intel Xeon 6507P lub réGwnowazny.
Min. 128 GB DDR5 RDIMM (4 x 32 GB), taktowanie min. 6400 MT/s

RDIMM, moduty dwubankowe, mozliwosé rozbudowy

Sprzetowy kontroler RAID klasy enterprise (np. PERC H965i lub réwnowazny)
Min. 8 x SSD SATA 2,5”, min. 960 GB kazdy, hot-swap, min. 3 DWPD
Kontroler BOSS lub réwnowazny z 2 x M.2 min. 960 GB w RAID 1

UEFI BIOS, obstuga GPT

Konfiguracja zoptymalizowana pod katem wydajnosci

Wysokowydajne wentylatory serwerowe

Redundantne zasilacze hot-swap 1+1, min. 800 W, Titanium

Przewody zasilajgce C13—-C14, min. 2 szt.

Konfiguracja riser umozliwiajgca min. 2 x PCle x16 low profile

Min. 4 x 10/25 GbE SFP28 (OCP 3.0 lub réwnowazna)

Min. 4 x 10 GbE Base-T

Min. 2-portowa karta HBA 64 Gb FC z wktadkami

Zdalne zarzadzanie klasy enterprise (np. iDRAC Enterprise lub réwnowazne)
Secure Boot, Secure Component Verification, zarzgdzanie kluczami

Szyny rack typu sliding rails

Modut zarzadzania i modut Quick Sync lub réwnowazne

Bez systemu operacyjnego

Min. 4 x wktadki SFP+ SR 10GbE
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Lp. Parametr Wymaganie minimalne

25 Gwarancja / serwis Min. 36 miesiecy, serwis on-site NBD (Next Business Day)

26 Ustugi dodatkowe Ustuga ,,Zachowaj swéj dysk” (Keep Your Drive) min. 36 miesiecy
27 Stan urzadzenia Fabrycznie nowe, nieuzywane, oficjalna dystrybucja UE

1.1.3 Wymagania wobec producenta

—  Producent oferowanego serwera musi by¢ producentem klasy enterprise, posiadajgcym globalne
wsparcie techniczne oraz autoryzowang sie¢ serwisowa.

—  Producent musi posiada¢ w aktualnym portfolio rozwigzania serwerowe klasy rack, tower oraz blade
przeznaczone do sSrodowisk Data Center.

—  Producent musi zapewnia¢ wtasne (natywne) oprogramowanie do zdalnego zarzgdzania serwerem
klasy enterprise (np. iDRAC /iLO lub réwnowazne).

— Oferowane rozwigzanie musi pochodzi¢ od producenta znajdujgcego sie w raporcie Gartner Magic
Quadrant dla rynku serwerdw enterprise lub rownowaznym globalnym zestawieniu analitycznym.

—  Producent musi posiadac certyfikowane procesy jakosciowe (min. ISO 9001 oraz ISO 14001 lub
rébwnowazne).

— Serwer musi by¢ objety gwarancjg producenta realizowang bezposrednio przez producenta lub
autoryzowanego partnera serwisowego w trybie on-site NBD.

1.1.4. R6wnowaznos¢
Zamawiajacy dopuszcza oferowanie rozwigzania réwnowaznego.

Przez rozwigzanie rGwnowazne rozumie sie serwer spetniajgcy wszystkie minimalne wymagania techniczne,
funkcjonalne i jakosciowe okreslone w niniejszym OPZ, zapewniajgcy co najmniej rwnowazny poziom
wydajnosci, niezawodnosci oraz bezpieczenstwa.

W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca zobowigzany jest do wykazania spetnienia
wymagan poprzez przedstawienie w szczegdlnosci:

kart katalogowych producenta,

oficjalnych specyfikacji technicznych,

dokumentacji producenta potwierdzajacej parametry wydajnosciowe i funkcjonalne,

dokumentow potwierdzajacych kompatybilnosé¢ z wymaganymi interfejsami oraz standardami.

Rozwigzanie rGwnowazne nie moze powodowac ograniczenia funkcjonalnosci infrastruktury Zamawiajgcego ani

generowac dodatkowych kosztéw po stronie Zamawiajgcego.
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1.1.5. Dokumenty wymagane przy dostawie

Wraz z dostarczonym urzadzeniem Wykonawca zobowigzany jest przekazac:

karte techniczng urzadzenia,

instrukcje uzytkownika lub dokumentacje producenta,

deklaracje zgodnosci CE,

dokumenty potwierdzajace legalne pochodzenie sprzetu z oficjalnej dystrybucji UE,
karty gwarancyjne producenta,

dokumenty potwierdzajgce aktywacje ustug serwisowych i wsparcia technicznego,
numery seryjne urzadzen i komponentéw.

1.2 Wymagane jest dostarczenie 2 szt. serwer wirtualizacyjny

1.2.1. Przedmiot zaméwienia

Przedmiotem zamdwienia jest dostawa serwera klasy enterprise, fabrycznie nowego, nieuzywanego,
wyprodukowanego nie wczesniej niz 6 miesiecy przed dostawg, przeznaczonego do pracy w srodowisku
serwerowym, wirtualizacyjnym oraz systemach krytycznych, wraz z kompletnym wyposazeniem sprzetowym,
elementami montazowymi oraz ustugg serwisowg producenta.

1.2.2. Wymagania techniczne — parametry minimalne
Lp. Parametr Wymaganie minimalne

1 Typurzadzenia  Serwer rack 1U klasy enterprise

Model , .
2 . Dell PowerEdge R670 lub rownowazny
referencyjny
3 Obudowa Rack 19”7, 1U, obstuga min. 10 dyskow 2,5” SAS/SATA

Serwer wyposazony w 2 procesory klasy enterprise, architektura x86-64, min. 16 rdzeni
/ 32 watki kazdy, taktowanie min. 3,2 GHz, obstuga DDR5

4 Procesory
5 Chtodzenie CPU Radiatory dedykowane do konfiguracji dwuprocesorowej
6 Pamie¢ RAM Min. 256 GB DDR5 RDIMM (8 x 32 GB), min. 6400 MT/s

7 Typ pamieci RDIMM, moduty dwubankowe, mozliwos¢ rozbudowy

8 Kontroler RAID  Sprzetowy kontroler RAID klasy enterprise (np. PERC H965i lub réwnowazny)
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Parametr

Dyski danych

Dyski systemowe
BIOS / rozruch
Optymalizacja
Chtodzenie
Zasilanie
Okablowanie
Sloty rozszerzen
Karta sieciowa 1
Karta sieciowa 2

Karta Fibre
Channel

Zarzadzanie
Bezpieczenstwo

Moduty
zarzadzania

Szyny montazowe

System
operacyjny

Interfejsy
optyczne

Gwarancja /

serwis
Ustugi dodatkowe

Stan urzadzenia

Wymaganie minimalne

Min. 2 x SSD SATA 2,5”, min. 1,92 TB, hot-swap, przystosowane do intensywnego
odczytu

Kontroler BOSS lub rownowazny z 2 x M.2 min. 960 GB w RAID 1
UEFI BIOS, obstuga GPT

Konfiguracja zoptymalizowana pod katem wydajnosci
Wysokowydajne wentylatory serwerowe

Redundantne zasilacze hot-swap 1+1, min. 1100 W, Titanium
Przewody zasilajgce C13—C14, min. 2 szt.

Min. 2 x PCle x16 low profile + slot OCP

Min. 4 x 10/25 GbE SFP28 (OCP 3.0 lub réwnowazna)

Min. 4 x 10 GbE Base-T

Min. 2-portowa karta HBA 64 Gb FC

Zdalne zarzadzanie klasy enterprise (np. iDRAC Enterprise lub rownowazne)

Secure Boot, Secure Component Verification, Secure Enterprise Key Manager

Modut komunikacyjny producenta oraz Quick Sync lub réwnowazne

Szyny wsuwane do szafy rack

Bez systemu operacyjnego

Min. 4 x wktadki SFP+ SR 10GbE

Min. 36 miesiecy, serwis on-site NBD

Ustuga ,Zachowaj swoj dysk” (Keep Your Drive) min. 36 miesiecy

Fabrycznie nowe, nieuzywane, oficjalna dystrybucja UE
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1.3.3. Rbwnowaznos¢
Zamawiajacy dopuszcza oferowanie rozwigzania rownowaznego.

Rozwigzanie rownowazne musi spetnia¢ wszystkie wymagania techniczne i funkcjonalne okreslone w OPZ oraz
zapewnia¢ rownowazny poziom wydajnosci i niezawodnosci.

W przypadku zaoferowania rozwigzania rownowaznego Wykonawca zobowigzany jest przedstawi¢ dokumenty
techniczne potwierdzajgce spetnienie wymagan.

1.3.4. Dokumenty wymagane przy dostawie

karta techniczna urzadzenia,

deklaracja zgodnosci CE,

dokumenty gwarancyjne producenta,

dokumentacja producenta dotyczaca konfiguracji sprzetowe;j,

potwierdzenie aktywacji ustug serwisowych.

1.3.5 Wymagania wobec producenta

—  Producent oferowanego serwera musi by¢ producentem klasy enterprise, posiadajgcym globalne
wsparcie techniczne oraz autoryzowang sie¢ serwisowa.

—  Producent musi posiada¢ w aktualnym portfolio rozwigzania serwerowe klasy rack, tower oraz blade
przeznaczone do sSrodowisk Data Center.

—  Producent musi zapewnia¢ wtasne (natywne) oprogramowanie do zdalnego zarzadzania serwerem
klasy enterprise (np. iDRAC /iLO lub réwnowazne).

— Oferowane rozwigzanie musi pochodzi¢ od producenta znajdujgcego sie w raporcie Gartner Magic
Quadrant dla rynku serwerdw enterprise lub rownowaznym globalnym zestawieniu analitycznym.

—  Producent musi posiadac certyfikowane procesy jakosciowe (min. ISO 9001 oraz ISO 14001 lub
rébwnowazne).

— Serwer musi by¢ objety gwarancjg producenta realizowang bezposrednio przez producenta lub
autoryzowanego partnera serwisowego w trybie on-site NBD.

1.4 Wymagane jest dostarczenie 1 szt. macierzy

1.4.1. Przedmiot zamoéwienia
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Przedmiotem zamdwienia jest dostawa macierzy dyskowej klasy enterprise, fabrycznie nowej, nieuzywanej,

wyprodukowanej nie wczesniej niz 6 miesiecy przed dostawa, przeznaczonej do pracy w srodowisku

serwerowym i storage Zamawiajgcego, wraz z kompletnym wyposazeniem, modutami komunikacyjnymi,

okablowaniem oraz ustugg serwisowg producenta.

1.4.2. Wymagania techniczne — parametry minimalne

Lp.

10

11

12

13

14

15

16

17

18

19

20

Parametr

Typ urzadzenia

Wymaganie minimalne

Macierz dyskowa klasy enterprise

Model referencyjny Dell PowerVault ME5224 lub réwnowazny

Obudowa
Kontrolery
Interfejs hosta
Moduty optyczne
Okablowanie
Liczba dyskow

Typ dyskow

Pojemnos¢ dyskow

Klasa dyskéw
Zatoki dyskowe
Zaslepki
Redundancja
Zasilacze
Montaz
Zarzadzanie
Wydajnosc
Skalowalnos¢

Kompatybilnos¢

Rack 19”7, 2U

Podwdjny kontroler macierzy (dual-controller), active-active
Min. 8 portow FC 32 Gb/s (SFP+)

Min. 4 x wktadki SFP+ FC 32G

Min. 8 x kabel $wiattowodowy OM4 LC/LC, dtugosé ok. 2 m
Min. 10 dyskéw SSD 2,5”

SSD SAS, hot-swap, enterprise

Min. 1,9 TB kazdy

Enterprise, min. 3 DWPD

Obstuga min. 24 dyskéw 2,5”

Zaslepki dla niewykorzystanych slotow dyskowych
Redundantne kontrolery, zasilanie i chtodzenie
Redundantne hot-swap, min. 580 W

Szyny montazowe do szafy rack 19”

Interfejs zarzgdzania WWW/CLI, monitoring stanu macierzy
Optymalizacja pod srodowiska serwerowe i wirtualizacyjne
Mozliwosé rozbudowy o dodatkowe pétki dyskowe

Wspotpraca z infrastrukturg Fibre Channel Zamawiajacego
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Lp. Parametr Wymaganie minimalne
21 Zasilanie Przewody zasilajgce 220V (UE)
22 Serwis Minimum 36 miesiecy, serwis on-site NBD

23 Ustugi dodatkowe Ustuga ,Keep Your Hard Drive” min. 36 miesiecy

24 Stan urzadzenia Fabrycznie nowe, nieuzywane, oficjalna dystrybucja UE

1.4.3. R6wnowaznos¢
1. Zamawiajgcy dopuszcza oferowanie rozwigzania rownowaznego.

2. Przez rozwigzanie rGwnowazne rozumie sie macierz spetniajgcg wszystkie minimalne wymagania
techniczne i funkcjonalne okreslone w OPZ.

3. W przypadku zaoferowania rozwigzania rownowaznego Wykonawca zobowigzany jest przedstawié
dokumenty techniczne potwierdzajgce zgodnos¢ parametréw.

1.4.4. Dokumenty wymagane przy dostawie

e  karta techniczna urzadzenia,

dokumentacja producenta,

deklaracja zgodnosci CE,

e dokumenty gwarancyjne i serwisowe,

potwierdzenie aktywacji wsparcia producenta.

1.4.5. Wymagania jakosciowe i klasy enterprise

1. Oferowana macierz musi pochodzi¢ od producenta posiadajgcego w aktualnym portfolio rozwigzania
klasy enterprise przeznaczone do zastosowan Data Center, obejmujgce macierze blokowe SAN oraz
rozwigzania skalowalne dla srodowisk wirtualizacyjnych.

2. Producent oferowanej macierzy musi zapewniaé natywne narzedzia do monitoringu, zarzadzania oraz
aktualizacji oprogramowania uktadowego (firmware) dostepne przez caty okres wsparcia produktu.

3.  Wymagane jest, aby oferowana macierz byta objeta wsparciem producenta obejmujgcym:
— dostep do aktualizacji firmware,
— wsparcie techniczne producenta,

— serwis realizowany w trybie on-site NBD.
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1.4.6. Uwagi

Macierz musi by¢ kompatybilna z infrastrukturg serwerowa Zamawiajgcego oraz umozliwia¢ dalszg rozbudowe
przestrzeni dyskowej. Urzadzenie musi pochodzi¢ z oficjalnej dystrybucji producenta na rynek UE i posiada¢
wsparcie serwisowe realizowane.

1.5 Wymagane jest dostarczenie 4 szt. licencji systemu operacyjnego i 200 szt. licencji
dostepowych CAL

1.5.1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest dostawa licencji systemu operacyjnego klasy serwerowej oraz licencji
dostepowych (CAL), przeznaczonych do pracy w srodowisku serwerowym Zamawiajgcego, umozliwiajgcych
legalne uzytkowanie ustug serwerowych oraz obstuge srodowiska wirtualizacyjnego.

1.5.2. Wymagania techniczne — parametry minimalne

A. Licencja systemowa

Lp. Parametr Wymaganie minimalne

1 Typ licencji System operacyjny serwerowy

2 Model referencyjny Microsoft Windows Server 2025 Datacenter lub rGwnowazny
3 llos¢ 4 szt.

4 Model licencjonowania Licencja bezterminowa (perpetual) lub rownowazna

5 Edycja Datacenter lub réwnowazna

6 Wirtualizacja Brak ograniczen liczby maszyn wirtualnych

7 Funkcje Ustugi katalogowe, role serwerowe, mechanizmy bezpieczenistwa klasy enterprise
8 Aktualizacje Dostep do aktualizacji bezpieczenstwa producenta

9 lJezyk PL lub EN

10 Sposdb dostawy Elektroniczny (portal licencyjny / klucze aktywacyjne)

11 Legalnos¢ Licencje nowe, z autoryzowanego kanatu sprzedazy UE

B. Licencje dostepowe CAL
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Lp. Parametr Wymaganie minimalne

1 Typ licencji Licencje dostepowe CAL

2 Model referencyjny Windows Server CAL lub rownowazne

3 llos¢ 200 szt.

4 Typ CAL User CAL lub Device CAL (zgodnie z wymaganiami Zamawiajgcego)

5 Kompatybilnos¢ Petna zgodnos¢ z oferowanym systemem Windows Server Datacenter

6 Zakres Legalny dostep uzytkownikéw/urzgdzen do ustug serwerowych
7 Model licencji Bezterminowe lub réwnowazne zgodnie z polityka producenta
8 Dostawa Elektroniczna

9 Legalnos¢ Licencje fabrycznie nowe, niewykorzystane

1.5.3. Rdwnowaznos¢
1. Zamawiajgcy dopuszcza rozwigzania rownowazne.
2. Zardéwnowazne uznaje sie rozwigzanie zapewniajace co najmniej:
o obstuge srodowiska serwerowego i ustug katalogowych,
o petne wsparcie Srodowisk wirtualnych,
o centralne zarzadzanie uzytkownikami oraz bezpieczenstwem,
o kompatybilno$é z istniejgca infrastrukturg Zamawiajacego.

3.  Wykonawca zobowigzany jest wykaza¢ rdwnowaznos¢ poprzez dokumentacje producenta.

1.5.4. Dokumenty wymagane przy dostawie
e dokumenty potwierdzajace legalnos$¢ licencji,
e certyfikaty/licencje producenta,
e klucze aktywacyjne lub dostep do portalu licencyjnego,

e warunki licencjonowania producenta.

1.5.6. Uwagi
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Zamawiajacy nie dopuszcza licencji uzywanych, refurbished, edukacyjnych (EDU), OEM odzyskanych ani
pochodzacych z rynku wtdrnego.

1.6 Instalacja i konfiguracja serwery i macierz
1.6.1. Przedmiot zaméwienia

Przedmiotem zamdwienia jest wykonanie ustugi instalacji, konfiguracji oraz uruchomienia dostarczone;j
infrastruktury serwerowe;j i storage wraz z wdrozeniem systemu operacyjnego oraz konfiguracjg sSrodowiska
pracy zgodnie z wymaganiami Zamawiajgcego.

1.6.2. Zakres ustug — wymagania minimalne

Lp. Parametr Wymaganie minimalne
1 Instalacja sprzetu Montaz serwerdw i macierzy w szafie rack Zamawiajacego
2 Okablowanie Podtaczenie zasilania, sieci LAN oraz FC/SAN

3 Konfiguracja firmware Aktualizacja BIOS, firmware kontrolerdw, kart sieciowych i macierzy

4 Konfiguracja RAID Utworzenie macierzy dyskowych zgodnie z wytycznymi Zamawiajgcego
5 Konfiguracja storage Konfiguracja LUN, mapowanie zasobdw dyskowych

6 Instalacja systemu Instalacja systemu Windows Server Datacenter lub réwnowaznego

7 Konfiguracja systemowa Ustawienia podstawowe systemu, sieci, strefy czasowej, bezpieczeristwa
8 AD Domena Active Directory

9 Konfiguracja sieci Konfiguracja interfejsdw sieciowych, VLAN, teaming/bonding

10 Konfiguracja FC/SAN Integracja z istniejgcq infrastrukturg storage

11 Zabezpieczenia Konfiguracja podstawowych mechanizméw bezpieczeristwa systemu
12 Testy Testy poprawnosci dziatania infrastruktury

13 Dokumentacja Przekazanie dokumentacji powdrozeniowej

14 Szkolenie Krotkie instruktazowe szkolenie administratorow

15 Odbior Uruchomienie srodowiska produkcyjnego

1.6.3. Wymagania wobec wykonawcy
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e prace muszg byc¢ realizowane przez personel posiadajgcy doswiadczenie w instalacji infrastruktury

serwerowej klasy enterprise,

e  konfiguracja musi by¢ wykonana zgodnie z dobrymi praktykami producenta oraz zasadami
bezpieczenstwa IT,

e wszystkie prace muszg by¢ uzgodnione z administratorem Zamawiajacego.

1.6.4. Dokumenty wymagane po realizacji
e protokét wykonania prac,
e dokumentacja konfiguracji (sie¢, storage, RAID, system),
e lista wersji firmware i oprogramowania,

e schemat logiczny potaczen.

DOTYCZY CALEGO PAKIETU B (jezeli dotyczy): Producent oferowanych urzadzen oraz dostawca rozwigzania nie
moga znajdowac sie na Wykazie Dostawcow Wysokiego Ryzyka (DWR), o ktérym mowa w przepisach prawa
krajowego, ani by¢ uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw

Rzeczypospolitej Polskiej lub Unii Europejskiej.

W przypadku publikacji Wykazu Dostawcow Wysokiego Ryzyka po terminie sktadania ofert, Zamawiajacy

zastrzega sobie prawo do weryfikacji spetnienia powyzszego wymogu przed podpisaniem umowy.

2. DZIALANIA ZWIEKSZAJACE POZIOM CYBERBEZPIECZENSTWA SZPITALA

Pakiet C
Segmentacja sieci — dostawa urzadzen, wdrozenie i szkolenie, wsparcie 3 lata
Pozycja OPZ OPIS llosé
Dostawa urzadzen sieciowych, segmentacja sieci,
PAKIET D .
szkolenia szt.
2.1 Dostawa - przetgczniki sieciowe rdzeniowe (Core) 4
Dostawa - przetgczniki sieciowe dostepowe (Access) typ1 8
Dostawa - przetaczniki sieciowe dostepowe ( Access) typ2 10
Dostawa - przetaczniki sieciowe dostepowe (Access) typ3 34
Dostawa — wktadki 10G jednomodowy SFP+ 710G LR 8
Dostawa — wktadki 10G wielomodowy SFP+ 710G SR 210
Dostawa — wktadki SFP+ 10G SR (multimode) do FortiGate200F 8
System do centralnego zarzgdzania - licencje i serwer (HA) 1
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2.2 Segmentacja - wdrozenie, szkolenie i wsparcie 3 lata 1

2.1 Dostawa sprzetu sieciowego wraz z systemem centralnego zarzadzania

2.1.2 Specyfikacja techniczna przetacznika dostepowego (Core)

Dostawa przetgcznikdw sieciowych warstwy rdzeniowej (Core) klasy enterprise, przeznaczonych do budowy

wysokowydajnej, skalowalnej i wysoko dostepnej infrastruktury LAN, realizujacej centralne routowanie,

agregacje ruchu, segmentacje logiczng sieci oraz integracje z centralnym systemem zarzadzania.

Rozwigzanie musi by¢ zgodne z architekturg sieci kampusowej klasy enterprise oraz umozliwia¢ dalszg

rozbudowe bez koniecznosci wymiany urzadzen rdzeniowych.

Wymagania wobec producenta

Producent musi posiadac w ofercie przetgczniki klas: access, distribution oraz core.
Producent musi oferowaé wtasny system operacyjny klasy enterprise rozwijany minimum 5 lat.
Producent musi oferowaé natywng platforme centralnego zarzadzania siecig LAN.

Producent musi znajdowac sie w kategorii Leaders raportu Gartner ,Magic Quadrant for Enterprise
Wired and Wireless LAN Infrastructure” (lub rownowaznym).

Producent oferowanych urzadzen oraz dostawca rozwigzania nie moga znajdowac sie na Wykazie
Dostawcow Wysokiego Ryzyka (DWR), o ktérym mowa w przepisach prawa krajowego, ani by¢
uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw Rzeczypospolitej
Polskiej lub Unii Europejskie;j.

W przypadku publikacji Wykazu Dostawcow Wysokiego Ryzyka po terminie sktadania ofert,
Zamawiajacy zastrzega sobie prawo do weryfikacji spetnienia powyzszego wymogu przed
podpisaniem umowy.

Wymagania ogdlne

Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym do montazu w szafie rack 19”.
Wysokos$¢ maksymalnie 1U.
System operacyjny producenta.

Urzadzenie fabrycznie nowe, z autoryzowanego kanatu dystrybucji UE.

Zasilanie i niezawodnos¢
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e  Minimum dwa wewnetrzne zasilacze AC typu hot-swap (1+1).
e  Wentylatory hot-swap.

e  Mozliwosc¢ pracy ciggtej w zakresie temperatur co najmniej 0°C — +40°C.

Interfejsy
Przetgcznik musi posiadac co najmniej:

e 48 x1/10GE SFP+

6 x 40GE QSFP+ / QSFP28 (obstuga 40GE)

port konsolowy (RJ45 lub USB)

dedykowany port zarzadzajacy out-of-band Ethernet

port USB

Wydajnos¢

e Przepustowosc przetaczania minimum 2 Tbps (lub zgodna ze specyfikacjg producenta dla oferowanego
modelu).

e Wydajnos¢ pakietowa minimum 500 Mpps.

e Obstuga minimum 64 000 adreséw MAC.

Architektura wysokiej dostepnosci

Przetgcznik musi umozliwia¢ prace w architekturze wysokiej dostepnosci dwéch urzadzen logicznie widzianych
jako jedno (np. iStack / CSS / MLAG lub rownowazne), z zachowaniem:

e jednego adresu IP do zarzadzania,
e cross-chassis LAG (802.3ad),

e  braku zaleznosci od STP dla uplinkéw.

Funkcje L2
e  VLAN: minimum 4094
e |EEE 802.1Q, QinQ

e STP, RSTP, MSTP (min. 63 instancje)
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e Jumbo Frames min. 9216 B

e LLDP, LLDP-MED

Funkcje L3
e  Routing statyczny IPv4/IPv6
e  OSPF, OSPFv3, IS-IS
e VRF (min. 256 instancji)

e  ECMP min. 32 Sciezki

Segmentacja i wirtualizacja
e VRF-Lite
e  VXLAN (L2 i L3) lub réwnowazny mechanizm overlay

e Mozliwosc¢ separacji ruchu uzytkownikow, serwerdw i ustug

Multicast
e IGMPv1/v2/v3

e PIM-SM, PIM-SSM

Bezpieczenstwo
e 802.1X, MAB
e ACL sprzetowe
e DHCP Snooping, Dynamic ARP Inspection, IP Source Guard
e MACsec (jesli wspierany przez oferowang konfiguracje)
e  Zarzadzanie: SSHv2, HTTPS, SNMPv3

e  RBAC (role uzytkownikow)

QoS
e  Minimum 8 kolejek sprzetowych na port

e Klasyfikacja na podstawie MAC/IP/TCP/UDP
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e  Mechanizmy WRR/WDRR/DRR lub réwnowazne

Automatyzacja i programowalnos¢
e NETCONF/YANG lub RESTCONF
e APl producenta

e Obstuga automatyzacji (np. Python, skrypty)

Centralne zarzadzanie
Przetacznik musi by¢ zarzadzany z platformy producenta, zapewniajgce;j:
e monitoring,
e  backup konfiguracji,
e aktualizacje oprogramowania,
e  polityki i segmentacje.

Licencje wymagane do dziatania powyzszych funkcji muszg by¢ uwzglednione w cenie.

Gwarancja i wsparcie
e minimum 3 lata serwisu producenta lub autoryzowanego partnera
e tryb 9x5 NBD

e dostep do aktualizacji oprogramowania

2.1.3 Specyfikacja techniczna przetacznika dostepowego (Access) — Typ1l (2 zasilacze wymienne, gtebokos¢ 420

mm )

Dostawa przetgcznikdw sieciowych warstwy dostepowej klasy enterprise, przeznaczonych do budowy
nowoczesnej, skalowalnej i bezpiecznej infrastruktury LAN, umozliwiajgcej realizacje segmentacji logicznej sieci,
centralnego zarzgdzania oraz automatyzacji proceséw operacyjnych.

Rozwigzanie musi zapewniaé wysoka dostepnos¢, mozliwosé rozbudowy w przysztosci oraz zgodnosc z dobrymi
praktykami projektowania sieci kampusowych.

Wymagania wobec producenta

e  Producent oferowanych przetacznikéw musi posiadaé w aktualnym portfolio urzgdzenia klasy access,
distribution oraz core przeznaczone do Srodowisk enterprise.
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e Producent musi oferowaé wtasny, natywny system operacyjny klasy enterprise, rozwijany przez
minimum 5 lat.

e  Producent musi oferowac wtasng platforme centralnego zarzadzania siecig LAN (on-premises lub
chmurowg), umozliwiajgcg zarzgdzanie urzgdzeniami access i core w jednym systemie.

e  Producent musi znajdowac sie w kategorii Leaders raportu Gartner ,Magic Quadrant for Enterprise
Wired and Wireless LAN Infrastructure” lub réwnowaznym, aktualizowanym nie rzadziej niz raz na 12
miesiecy.

e Zamawiajacy nie dopuszcza urzadzen klasy SOHO ani SMB.

e  Producent oferowanych urzadzen oraz dostawca rozwigzania nie mogg znajdowac sie na Wykazie
Dostawcow Wysokiego Ryzyka (DWR), o ktérym mowa w przepisach prawa krajowego, ani by¢
uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw Rzeczypospolitej
Polskiej lub Unii Europejskiej.

W przypadku publikacji Wykazu Dostawcow Wysokiego Ryzyka po terminie sktadania ofert,
Zamawiajacy zastrzega sobie prawo do weryfikacji spetnienia powyzszego wymogu przed
podpisaniem umowy.

Wymagania ogdlne dotyczace przetacznika
e Urzadzenie musi by¢ dedykowanym przetacznikiem sieciowym do montazu w szafie rack 19”.
e  System operacyjny musi pochodzi¢ od producenta urzadzenia.
e Urzadzenie musi by¢ fabrycznie nowe, z autoryzowanego kanatu dystrybucji UE.
e Wraz z urzadzeniem nalezy dostarczy¢ wszystkie elementy niezbedne do montazu w szafie rack.

e Urzadzenie musi byé wyposazone w dwa zasilacze (1+1).

Parametry fizyczne
o wysokos¢: maksymalnie 1U
e temperatura pracy: 0°C do +40°C
e wilgotnos¢ pracy: 5%-90% (bez kondensacji)
e zasilanie: redundantne (1+1)

e wentylatory i zasilacze — wymienne w trakcie pracy (hot-swap)

Interfejsy

e 48 portéw 10/100/1000Base-T RJ45 z obstugg PoE+
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e 8 portow uplink 1/10/25GE SFP28
e port konsolowy (RJ45 lub USB)
e dedykowany port zarzadzajacy out-of-band Ethernet

e port USB

Zasilanie PoE
e  Obstuga IEEE 802.3af (PoE) oraz 802.3at (PoE+)
e Budzet mocy PoE zgodny z konfiguracja zasilaczy (min. kilkaset watow — zgodnie z oferowang wersj3)
e Mozliwos¢ zasilania urzagdzen typu:
o telefonyIP
o punkty dostepowe

o kamery IP

Skalowalnosé i wysoka dostepnosc
e  Obstuga mechanizmu stosowania producenta (iStack lub rownowazny)
e  Stos zarzadzany jednym adresem IP

e Mozliwos¢ budowy stosu z minimum 8 urzadzen

Obstuga LACP pomiedzy réznymi jednostkami stosu (cross-stack LAG)

Stos widziany jako jedno urzadzenie logiczne dla L2

Funkcje warstwy drugiej (L2)

e  VLAN: minimum 4094

IEEE 802.1Q

STP, RSTP, MSTP (min. 63 instancje)

LLDP, LLDP-MED

Jumbo Frames min. 9216 bajtow

Funkcje warstwy trzeciej (L3)

e routing statyczny IPv4 i IPv6
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e  OSPF, OSPFv3
e VRFLite

e ECMP (minimum 8-32 $ciezki — zgodnie ze specyfikacjg producenta)

Bezpieczenistwo
e 802.1X, MAB
e  DHCP Snooping
e Dynamic ARP Inspection (DAI)
e |P Source Guard
e ACL w sprzecie
e  Port Security
e  zarzadzanie: SSHv2, HTTPS, SNMPv3

e  RBAC (role uzytkownikow)

QoS
e conajmniej 8 kolejek sprzetowych na port
e klasyfikacja ruchu wg MAC, IP, TCP/UDP

e mechanizmy kolejkowania (WRR/WDRR/DRR lub réwnowazne)

Automatyzacja i programowalnos¢
e NETCONF/YANG lub RESTCONF
e APl producenta

e mozliwos$¢ automatyzacji (np. Python, skrypty)

Centralne zarzadzanie

Platforma producenta musi umozliwiac:
e inwentaryzacje urzadzen
e  monitoring

e backup i przywracanie konfiguracji
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e aktualizacje oprogramowania
e wdrazanie polityk i segmentacji

Licencje wymagane do dziatania systemu musza by¢ uwzglednione w cenie.

Gwarancja i wsparcie
e minimum 3 lata wsparcia producenta lub autoryzowanego partnera
e  tryb 9x5 NBD

e dostep do aktualizacji oprogramowania

2.1.4 Specyfikacja techniczna przetacznika dostepowego (Access) — Typ2 (1 zasilacze wymienny, gtebokos¢ 420
mm )

Dostawa przetgcznikdw sieciowych warstwy dostepowej klasy enterprise, przeznaczonych do budowy
nowoczesnej, skalowalnej i bezpiecznej infrastruktury LAN, umozliwiajacej realizacje segmentacji logicznej sieci,
centralnego zarzgdzania oraz automatyzacji procesow operacyjnych.

Rozwigzanie musi zapewnia¢ wysokg dostepnosé, mozliwos¢ rozbudowy w przysztosci oraz zgodnos¢ z dobrymi

praktykami projektowania sieci kampusowych.

Wymagania wobec producenta

e  Producent oferowanych przetgcznikdw musi posiada¢ w aktualnym portfolio urzadzenia klasy access,
distribution oraz core przeznaczone do Srodowisk enterprise.

e Producent musi oferowaé wtasny, natywny system operacyjny klasy enterprise, rozwijany przez
minimum 5 lat.

e  Producent musi oferowac wtasng platforme centralnego zarzadzania siecig LAN (on-premises lub
chmurowg), umozliwiajgcg zarzgdzanie urzgdzeniami access i core w jednym systemie.

e  Producent musi znajdowac sie w kategorii Leaders raportu Gartner ,Magic Quadrant for Enterprise
Wired and Wireless LAN Infrastructure” lub réwnowaznym, aktualizowanym nie rzadziej niz raz na 12
miesiecy.

e Zamawiajacy nie dopuszcza urzadzen klasy SOHO ani SMB.

e  Producent oferowanych urzadzen oraz dostawca rozwigzania nie mogg znajdowac sie na Wykazie
Dostawcow Wysokiego Ryzyka (DWR), o ktérym mowa w przepisach prawa krajowego, ani by¢
uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw Rzeczypospolitej
Polskiej lub Unii Europejskiej.
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W przypadku publikacji Wykazu Dostawcéow Wysokiego Ryzyka po terminie sktadania ofert,
Zamawiajacy zastrzega sobie prawo do weryfikacji spetnienia powyzszego wymogu przed
podpisaniem umowy.

Wymagania ogdlne dotyczace przetacznika
e Urzadzenie musi by¢ dedykowanym przetacznikiem sieciowym do montazu w szafie rack 19”.
e  System operacyjny musi pochodzi¢ od producenta urzadzenia
e Urzadzenie musi by¢ fabrycznie nowe, z autoryzowanego kanatu dystrybucji UE.
e Wraz z urzadzeniem nalezy dostarczy¢ wszystkie elementy niezbedne do montazu w szafie rack.

e Urzadzenie musi by¢ wyposazone w zasilacz zgodny z konstrukcjg producenta (model z pojedynczym
zasilaczem AC).

Parametry fizyczne
o wysokos¢: maksymalnie 1U
e temperatura pracy: 0°C do +40°C
e wilgotnos$¢ pracy: 5%—90% (bez kondensacji)
e zasilanie: zgodne z konstrukcjg producenta (pojedynczy zasilacz AC)

e wentylatory — niewymienne lub wymienne zgodnie z konstrukcjg producenta

Interfejsy
e 48 portéw 10/100/1000Base-T RJ45 z obstugg PoE+
e 4 porty uplink 1/10GE SFP+
e dedykowane porty stackujgce (min. 2 porty stack)
e port konsolowy (RJ45 lub USB)
e dedykowany port zarzadzajacy out-of-band Ethernet

e port USB

Zasilanie PoE
e  Obstuga IEEE 802.3af oraz 802.3at (PoE+)

e Budzet mocy PoE zgodny z modelem (typowo ~370W — zaleznie od wersji zasilacza)
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e  Mozliwos¢ zasilania:
o telefonéw IP

o punktéw dostepowych

o kamerIP

Skalowalnosé i wysoka dostepnosc
e  Obstuga stackowania producenta (iStack lub réwnowazny)

e  Stos zarzadzany jednym adresem IP

Mozliwos¢ budowy stosu z minimum 8 urzadzen

Obstuga LACP pomiedzy urzgdzeniami w stosie (cross-stack)

Stos widziany jako jedno urzadzenie logiczne w warstwie L2

Funkcje warstwy drugiej (L2)

e  VLAN: minimum 4094

IEEE 802.1Q

STP, RSTP, MSTP (min. 63 instancje)

LLDP, LLDP-MED

Jumbo Frames min. 9216 bajtow

Funkcje warstwy trzeciej (L3)
e routing statyczny IPv4 i IPv6
e OSPF, OSPFv3 (lub routing dynamiczny ograniczony — zgodnie z klasq urzqdzenia)
e VRF Lite lub réwnowazna separacja logiczna

e ECMP (w zakresie wspieranym przez producenta)

Bezpieczenistwo
e 802.1X, MAB

e  DHCP Snooping

Strona 42 z 61



— Rasczpospolita  “grene i [N
=_- ODBUDOWY _ Polska NextGenerationEU ax”

Opis przedmiotu zaméwienia

Ministerstwo
Zdrowia

postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

e  Dynamic ARP Inspection

e IP Source Guard

e ACL w sprzecie

e  Port Security

e  zarzadzanie: SSHv2, HTTPS, SNMPv3

e RBAC

QoS
e conajmniej 8 kolejek sprzetowych na port
e  klasyfikacja ruchu wg MAC, IP, TCP/UDP

e mechanizmy kolejkowania (WRR/WDRR/DRR lub réwnowazne)

Automatyzacja i programowalnos¢
e NETCONF/YANG lub RESTCONF (jesli wspierane przez wersje oprogramowania)
e APl producenta

e  mozliwos¢ automatyzacji (np. Python, skrypty)

Centralne zarzadzanie
Platforma producenta musi umozliwiaé:
e inwentaryzacje urzadzen
e monitoring
e backup i przywracanie konfiguracji
e aktualizacje oprogramowania
e wdrazanie polityk i segmentacji

Licencje wymagane do dziatania muszg by¢ uwzglednione w cenie.

Gwarancja i wsparcie
e minimum 3 lata wsparcia producenta lub autoryzowanego partnera

e tryb 9x5 NBD
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e dostep do aktualizacji oprogramowania

2.1.5 Specyfikacja techniczna przetacznika dostepowego (Access) — Typ3 (zasilacz wewnetrzny, gtebokos¢ 220

mm )

Dostawa przetgcznikdw sieciowych warstwy dostepowej klasy enterprise, przeznaczonych do budowy
nowoczesnej, skalowalnej i bezpiecznej infrastruktury LAN, umozliwiajacej realizacje segmentacji logicznej sieci,
centralnego zarzgdzania oraz automatyzacji proceséw operacyjnych.

Rozwigzanie musi zapewnia¢ wysokg dostepnosé, mozliwos¢ rozbudowy w przysztosci oraz zgodnos¢ z dobrymi

praktykami projektowania sieci kampusowych.

Wymagania wobec producenta

e  Producent oferowanych przetacznikéw musi posiadaé w aktualnym portfolio urzgdzenia klasy access,
distribution oraz core przeznaczone do Srodowisk enterprise.

e Producent musi oferowaé wtasny, natywny system operacyjny klasy enterprise, rozwijany przez
minimum 5 lat.

e  Producent musi oferowac wtasng platforme centralnego zarzgdzania siecig LAN (on-premises lub
chmurowg), umozliwiajgcg zarzgdzanie urzgdzeniami access i core w jednym systemie.

e  Producent musi znajdowac sie w kategorii Leaders raportu Gartner ,Magic Quadrant for Enterprise
Wired and Wireless LAN Infrastructure” lub réwnowaznym, aktualizowanym nie rzadziej niz raz na 12
miesiecy.

e  Zamawiajacy nie dopuszcza urzadzen klasy SOHO ani SMB.

e Producent oferowanych urzgdzen oraz dostawca rozwigzania nie mogg znajdowac sie na Wykazie
Dostawcow Wysokiego Ryzyka (DWR), o ktérym mowa w przepisach prawa krajowego, ani by¢
uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw Rzeczypospolitej
Polskiej lub Unii Europejskiej.

W przypadku publikacji Wykazu Dostawcow Wysokiego Ryzyka po terminie sktadania ofert,
Zamawiajqcy zastrzega sobie prawo do weryfikacji spetnienia powyzszego wymogu przed
podpisaniem umowy.

Wymagania ogdlne dotyczace przetacznika
e Urzadzenie musi by¢ dedykowanym przetacznikiem sieciowym do montazu w szafie rack 19”.
e  System operacyjny musi pochodzi¢ od producenta urzadzenia (Huawei VRP lub réwnowazny).
e Urzadzenie musi by¢ fabrycznie nowe, z autoryzowanego kanatu dystrybucji UE.

e Wraz z urzadzeniem nalezy dostarczy¢ wszystkie elementy niezbedne do montazu w szafie rack.
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e Urzadzenie musi by¢é wyposazone w zasilacz zgodny z konstrukcjg producenta (pojedynczy zasilacz AC).

Parametry fizyczne
o wysokos¢: maksymalnie 1U
e temperatura pracy: 0°C do +40°C
e wilgotnos¢ pracy: 5%—90% (bez kondensacji)
e zasilanie: pojedynczy zasilacz AC (brak redundanciji)

e wentylatory — zgodne z konstrukcjg producenta

Interfejsy
e 48 portéw 10/100/1000Base-T RJ45 z obstugg PoE+
e 4 porty uplink 1/10GE SFP+
e dedykowane porty stackujgce (min. 2 porty stack)
e port konsolowy (RJ45 lub USB)
e dedykowany port zarzadzajgcy out-of-band Ethernet

e port USB

Zasilanie PoE
e Obstuga IEEE 802.3af oraz 802.3at (PoE+)
e  Budzet PoE ograniczony (typowo ~180-240 W — wersja LP)
e Mozliwos$¢ zasilania:
o telefonéw IP
o punktéw dostepowych

o kamer IP (z ograniczeniem liczby jednoczesnych urzadzen)

Skalowalnosc i wysoka dostepnos¢
e  Obstuga stackowania producenta (iStack lub réwnowazny)
e  Stos zarzadzany jednym adresem IP

e Mozliwos¢ budowy stosu z minimum 8 urzadzen
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e Obstuga LACP pomiedzy urzgdzeniami w stosie (cross-stack)

e  Stos widziany jako jedno urzadzenie logiczne w warstwie L2

Funkcje warstwy drugiej (L2)
e VLAN: minimum 4094

e |EEE 802.1Q

STP, RSTP, MSTP (min. 63 instancje)

LLDP, LLDP-MED

Jumbo Frames min. 9216 bajtéw

Funkcje warstwy trzeciej (L3)
e routing statyczny IPv4 i IPv6
e OSPF, OSPFv3 (lub funkcjonalnosc¢ zalezna od licencji/wersji)
e VRF Lite

e ECMP (w zakresie wspieranym przez producenta)

Bezpieczenstwo
e 802.1X, MAB
e  DHCP Snooping
e  Dynamic ARP Inspection
e |P Source Guard
e ACL w sprzecie
e  Port Security
e  zarzadzanie: SSHv2, HTTPS, SNMPv3

e RBAC

QoS
e co najmniej 8 kolejek sprzetowych na port

e  klasyfikacja ruchu wg MAC, IP, TCP/UDP

Strona 46 z 61



’\ KRAJOWY Rzeczpospolita SFinan?owane przez A Ministe_arstwo
et PLAN Polska Unig Europejska S Zdrowia
=—_.- ODBUDOWY _ NextGenerationEU Tk

Opis przedmiotu zaméwienia
postepowanie o udzielenie zamoéwienia publicznego o warto$ci zaméwienia powyzej progu unijnego

e mechanizmy kolejkowania (WRR/WDRR/DRR lub réwnowazne)

Automatyzacja i programowalnos¢
e NETCONF/YANG lub RESTCONF (jesli wspierane)
e APl producenta

e mozliwos$¢ automatyzacji (np. Python, skrypty)

Centralne zarzadzanie
Platforma producenta musi umozliwiac:
e inwentaryzacje urzadzen
e monitoring
e  backup i przywracanie konfiguracji
e aktualizacje oprogramowania
e wdrazanie polityk i segmentacji

Licencje muszg by¢ uwzglednione w cenie.

Gwarancja i wsparcie
e minimum 3 lata wsparcia producenta lub autoryzowanego partnera
e tryb 9x5 NBD

e dostep do aktualizacji oprogramowania

2.1.6 Specyfikacja techniczna wktadka optyczne
Zakres dostawy

Przedmiotem zamowienia jest dostawa wktadek optycznych przeznaczonych do pracy w
urzadzeniach sieciowych w nastepujacych standardach:

e 10G SFP+ LR -jednomodowe - 8 szt. oryginat
e 10G SFP+ SR —wielomodowe 210 szt. oryginat

e SFP+ 10G SR (multimode) do FortiGate200F oryginat Fortinet
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Wymagania ogolne

1.

2.

Whktadki muszg by¢ transceiverami optycznymi w standardzie SFP+.

Whktadki muszg by¢ fabrycznie nowe i nieuzywane.

Wktadki oryginalne - zamawiajgcy wymaga oryginalnych wktadek tego samego

producenta co dostarczone przetaczniki

Wktadki do FortiGate 200F musza by¢ oryginalne firmy Fortinet

Gwarancja 36 miesiecy

Wymagania techniczne

Wktadka 10G SFP+ LR (jednomodowa)

standard: T0GBASE-LR

predkosc¢ transmisji: 10 Gb/s

typ $wiattowodu: jednomodowy (SMF)
dtugosé fali: 1310 nm

minimalny zasieg: 10 km

ztgcze: LC duplex

obstuga DOM/DDM

Wktadka 10G SFP+ SR (wielomodowa)

Wktadka SFP+ 10G SR (multimode) do FortiGate200F

standard: T0GBASE-SR

predkosc¢ transmisji: 10 Gb/s

typ $wiattowodu: wielomodowy (MMF)
dtugosé fali: 850 nm

minimalny zasieg: 300 m (OM3)
ztgcze: LC duplex

obstuga DOM/DDM

FG-TRAN-SFP+SR

Standard: 1T0GBASE-SR
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e Zasieg: do~300 m (MMF OM3), ~400 m (OM4)
e Ztgcze: LC duplex

e Swiattowdd: multimode (MMF)

e ztgcze: LC duplex

e obstuga DOM/DDM

Whkiadki SFP — wymagania dodatkowe

Zamawiajgcy wymaga dostarczenia wytgcznie oryginalnych wktadek SFP/SFP+ producenta urzgdzen sieciowych,
dla ktorych sg przeznaczone.

Nie dopuszcza sie wktadek:
e kompatybilnych (tzw. zamiennikow),
e programowanych lub kodowanych przez podmioty trzecie,
e nieposiadajacych oficjalnego wsparcia producenta urzadzenia.

Wktadki muszg by¢ w petni wspierane przez producenta urzadzenia oraz nie mogg powodowac utraty gwarancji
urzadzen.

2.1.7 System do centralnego zarzadzania - licencje i serwer (HA)

Dostawa systemu centralnego zarzadzania infrastrukturg sieciowg LAN/WLAN klasy enterprise,
przeznaczonego do zarzadzania, monitorowania oraz automatyzacji pracy sieci kampusowej.

System musi umozliwiaé centralne zarzadzanie urzagdzeniami warstwy dostepowej,
dystrybucyjnej oraz rdzeniowej, zapewniajgc spojne zarzadzanie politykami, konfiguracja oraz
segmentacjg logiczng sieci.

Rozwigzanie musi zapewnia¢ wysoka dostepnosc¢ (HA), skalowalnos¢ oraz mozliwosé
rozbudowy w przysztosci, a takze zgodnosé z dobrymi praktykami projektowania i utrzymania
nowoczesnych sieci kampusowych (Campus Fabric).

System musi by¢ dostarczony jako kompletne rozwigzanie (sprzet + oprogramowanie),
dziatajgce w architekturze wysokiej dostepnosci.

Wymagania wobec producenta
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Producent oferowanego systemu musi posiadac¢ w portfolio rozwigzania sieciowe klasy
enterprise obejmujace urzadzenia access, distribution oraz core.

Producent musi oferowaé wtasny, natywny system operacyjny dla urzadzen sieciowych,
rozwijany przez minimum 5 lat.

Producent musi oferowaé¢ wtasng platforme centralnego zarzgdzania siecig LAN (on-
premises lub chmurowa), umozliwiajacg zarzadzanie urzgdzeniami w réznych
warstwach sieci w jednym systemie.

Producent musi by¢ ujety w uznanych raportach analitycznych dotyczacych
infrastruktury sieciowej klasy enterprise (np. Gartner Magic Quadrant, IDC MarketScape,
Forrester Wave lub réwnowaznych), publikowanych cyklicznie.

Zamawiajacy nie dopuszcza rozwigzan klasy SOHO ani SMB.

Wymagania ogolne

System musi stanowi¢ centralng platforme zarzgdzania infrastrukturg LAN/WLAN.
System musi pochodzi¢ od tego samego producenta co oferowane przetaczniki.

System musi by¢ dostarczony jako rozwigzanie typu appliance (sprzet +
oprogramowanie).

System musi by¢ fabrycznie nowy, z autoryzowanego kanatu dystrybucji UE.

Wszystkie wymagane licencje muszg by¢ uwzglednione w cenie.

Architektura wysokiej dostepnosci (HA)

System musi by¢ dostarczony w architekturze wysokiej dostepnosci sktadajgcej sie z 2
weztéw (serwerdw).

Wezty musza pracowac w trybie active-active lub active-standby (zgodnie z architektura
producenta).

W przypadku awarii jednego z weztdw, drugi musi automatycznie przejac jego funkcje bez
utraty zarzadzania siecig.

Synchronizacja danych, konfiguracji i polityk musi odbywac sie automatycznie pomiedzy
weztami.

System musi zapewniaé dostep poprzez:

o jeden logiczny adres IP (VIP) lub rbwnowazny mechanizm.
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e System musi umozliwiaé:
o aktualizacje bez petnego przestoju (rolling upgrade lub réwnowazne),
o odtworzenie systemu z backupu,

o ciggtosé zarzadzania urzadzeniami w przypadku awarii jednego wezta.

Platforma sprzetowa (dla kazdego wezta)
Nalezy dostarczy¢ 2 identyczne serwery klasy enterprise, kazdy o parametrach nie gorszych niz:

e 2 x CPU klasy serwerowej (np. Kunpeng 920, min. 32 rdzenie, ~2.6 GHz)

Pamie¢ RAM: minimum 128 GB
e Dyski: minimum 4 x SSD 1.9TB
e Sprzetowy kontroler RAID:
o cachemin.2GB
o zabezpieczenie cache (SuperCap lub rGwnowazne)
e Interfejsy sieciowe:
o minimum 2 x GE RJ45
o minimum 2 x 25GE SFP28
e 2 xzasilacze AC (1+1)

e Szyny montazowe do rack 19”

Wymagania sieciowe dla HA
e Musibyc¢ zapewniona komunikacja miedzy weztami (heartbeat / synchronizacja).
e System musi umozliwia¢ separacje ruchu:
o zarzgdzajgcego,
o synchronizacji HA,
o dostepu uzytkownikéw.

e Mozliwos¢ wspotpracy z load balancerem lub wbudowany mechanizm rownowazenia
ruchu.
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Funkcjonalnosé systemu
System musi umozliwiaé:

Zarzadzanie

e centralne zarzadzanie przetacznikami (access, distribution, core)
e automatyczne wykrywanie urzadzen
e Zero Touch Provisioning (ZTP)
Monitoring i diagnostyka
e monitoring w czasie rzeczywistym
e wizualizacje topologii
e alarmyizdarzenia
e analize wydajnosci i diagnostyke problemow
Konfiguracja
e zarzadzanie konfiguracja (template-based)
e backupirestore
e masowe zmiany konfiguracji
Polityki i segmentacja
e definiowanie polityk (ACL, QoS)
¢ segmentacja (VLAN, VRF, VXLAN - jesli wspierane)
Automatyzacja
e RESTAPI lub réwnowazne
e integracja z systemami zewnetrznymi

e automatyzacja proceséw

Bezpieczenstwo
e RBAC (role uzytkownikow)
e HTTPS, SSH

e logowanie zdarzen i operacji
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e integracja z AAA (RADIUS, LDAP lub réwnowazne)

Skalowalnosé
e System musi umozliwia¢ zarzadzanie:
o co nhajmniej setkami urzadzen sieciowych
o tysigcami portéw dostepowych

e Mozliwos¢ rozbudowy systemu

Gwarancja i wsparcie
¢ minimum 3 lata wsparcia producenta lub autoryzowanego partnera
o tryb9x5 NBD

e dostep do aktualizacji oprogramowania

2.2 Segmentacja - wdrozenie, szkolenie i wsparcie 3 lata
Segmentacja sieci LAN

Celem zamowienia jest wdrozenie segmentac;ji sieci LAN, na poziomie logicznym (VLAN) wraz z
regutami bezpieczenstwa pomiedzy segmentami, mechanizmami identyfikacji, uwierzytelniania
i autoryzacji urzadzen oraz przygotowaniem i utrzymywaniem aktualnej dokumentacji
architektury sieciowej, zgodnie z wymaganiami w zakresie cyberbezpieczenstwa i zarzadzania
infrastrukturg IT okreslonymi w ramach Krajowego Planu Odbudowy (KPO), dziatanie D1.1.2.

Zakres segmentacji

Wykonawca wdrozy segmentacje sieciowg opartg o VLAN, obejmujgca co najmniej hastepujgce
logiczne segmenty:
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a) sie¢ biurowa uzytkownikéw
b) sie¢ systemdw serwerowych

d) sie¢ urzadzen medycznych

)
)
c) sie¢ systemu kopii zapasowych
)
e) sie¢ goscinna

Dopuszcza sie tworzenie dodatkowych segmentéw wynikajacych z potrzeb Zamawiajacego.
Rozwigzanie musi umozliwia¢ separacje ruchu pomiedzy réznymi grupami uzytkownikéw,
urzadzen i ustug, a takze kontrole komunikacji pomiedzy segmentami zgodnie z zasadg
minimalnych uprawnien (least privilege).

Reguty bezpieczennstwa pomiedzy segmentami

e Komunikacja pomiedzy segmentami musi by¢ kontrolowana przez reguty
bezpieczenstwa (ACL/polityki), oparte na zasadzie minimalnego niezbednego dostepu
(Least Privilege).

e Domyslng politykg pomiedzy segmentami musi byé¢ blokada ruchu, z wyjatkiem jawnie
dozwolonych potgczen.

e Reguty muszg by¢ zarzadzane centralnie.

Dokumentacja architektury sieciowej
Wykonawca dostarczy dokumentacje w formie elektronicznej, obejmujaca:
e opis architektury logicznej sieci,
¢ schemat segmentow VLAN,
e Opis powigzan pomiedzy segmentami,
e zestawienie regut bezpieczeristwa pomiedzy segmentami,
e opis procedury aktualizacji dokumentaciji.

Dokumentacja musi by¢ aktualizowana przy kazdej zmianie konfiguracji w okresie wsparcia.

Testy i weryfikacja

e Wykonawca przeprowadzi testy potwierdzajgce skuteczno$é¢ segmentacji oraz
poprawnos$¢ regut bezpieczenstwa.

e Wyniki testow zostang przekazane Zamawiajgcemu w formie raportu.
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Szkolenie

Wykonawca przeprowadzi szkolenie dla administratoréw Zamawiajgcego obejmujgce:
e zarzadzanie segmentami VLAN,
e zarzadzanie regutami bezpieczenstwa,
e podstawy diagnostyki.

Wykonawca dostarczy imienne potwierdzenia uczestnictwa.

Wsparcie utrzymaniowe

Wykonawca zapewni wsparcie w zakresie segmentacji przez okres 36 miesiecy, obejmujgce:
¢ konsultacje,
e pomoc przy zmianach segmentow,

e aktualizacje dokumentacji.

Pakiet D

Ustuga zarzadzania bezpieczenstwem — SOC, szkolenia z zakresu podnoszenia $wiadomosci w obszarze
cyberbezpieczenstwa, oraz audyt polityki bezpieczenstwa

Pozycja OPZ OPIS llosé
Ustuga SOC, szkolenia z cyberbezpieczenstwa,
PAKIET D
audyt polityki bezpieczenstwa szt.
2.1 Ustuga zarzadzania bezpieczenstwem - ustuga SOC 1
Szkolenia z zakresu podnoszenia $wiadomosci w obszarze 1
2.2 cyberbezpieczenstwa
Audyt polityki bezpieczenstwa (System Zarzadzania 1
2.3 Bezpieczenstwem Informacji)

2.1 Ustuga zarzadzania bezpieczenstwem — SOC

2.1.1. Przedmiot zamdwienia
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Przedmiotem zamdwienia jest $wiadczenie catodobowej ustugi Security Operations Center (SOC) polegajacej
na monitorowaniu, analizie, wykrywaniu oraz reagowaniu na incydenty bezpieczenstwa teleinformatycznego w

Srodowisku Zamawiajgcego.

Ustuga obejmuje przejecie przez Wykonawce odpowiedzialnosci operacyjnej za proces nadzoru nad
bezpieczernstwem infrastruktury IT Zamawiajgcego, w zakresie okreslonym niniejszym OPZ.

2.1.2. Cel realizacji zamowienia
Celem realizacji zamodwienia jest:

— zapewnienie ciggtego nadzoru nad bezpieczenstwem systeméw Zamawiajgcego,

—  skrdcenie czasu wykrywania i obstugi incydentéw bezpieczenstwa,

— ograniczenie skutkdw potencjalnych naruszen bezpieczenstwa informacji,

— wsparcie Zamawiajgcego w utrzymaniu zgodnosci z wymaganiami prawnymi i regulacyjnymi,
— systematyczne podnoszenie poziomu dojrzatosci procesdw bezpieczenstwa.

2.1.3. Model $wiadczenia ustugi

Ustuga SOC musi by¢ $wiadczona w trybie 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku.
Wykonawca zapewnia ciggtosé swiadczenia ustugi niezaleznie od:
—  zmian organizacyjnych,
— absencji personelu,
— zdarzen losowych.
Ustuga nie moze miec¢ charakteru wytgcznie pasywnego monitoringu logéw — wymagana jest aktywna analiza i
reakcja.

2.1.4. Zakres monitorowania

Wykonawca zapewni monitorowanie i analize zdarzen bezpieczeristwa pochodzacych co najmniej z
nastepujacych obszaréow infrastruktury Zamawiajgcego:

— urzadzenia sieciowe (np. zapory sieciowe, IDS/IPS),

— systemy operacyjne serwerdw i stacji roboczych,

—  systemy EDR/XDR,

— aplikacje biznesowe i systemy krytyczne,

— bazy danych i repozytoria danych wrazliwych,

— $rodowiska wirtualne i chmurowe (jezeli wystepujg).
Zakres monitorowania obejmuje zaréwno zdarzenia techniczne, jak i zachowania uzytkownikéw.

2.1.5. Analiza zdarzen i detekcja zagrozen

Wykonawca zobowigzany jest do prowadzenia ciggtej analizy zdarzen bezpieczeristwa z wykorzystaniem:
— korelacji zdarzen,
— analizy behawioralnej,
— aktualnych zrddet informacji o zagrozeniach (Threat Intelligence).

Detekcja zagrozen musi obejmowac w szczegdlnosci:
—  ztosliwe oprogramowanie,
—  proby nieautoryzowanego dostepu,
— ataki typu ransomware,
— dziatania insider threat,
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— zaawansowane ataki wieloetapowe (APT).
Wykonawca odpowiada za biezgce dostosowywanie mechanizmdéw detekcji do zmieniajacej sie sytuacji

zagrozen.
2.1.6. Obstuga incydentow bezpieczenstwa

W ramach ustugi SOC Wykonawca realizuje petny cykl obstugi incydentu, obejmujacy:

— identyfikacje i potwierdzenie incydentu,

— klasyfikacje incydentu wedtug ustalonych poziomdw istotnosci,

— niezwtoczne poinformowanie Zamawiajacego,

—  podjecie dziatart majgcych na celu ograniczenie skutkdw incydentu,

— analize przyczyn incydentu,

— przedstawienie rekomendacji dziatan naprawczych i zapobiegawczych.
Wykonawca dziata zgodnie z procedurami eskalacji uzgodnionymi z Zamawiajgcym.

2.1.7. Czasy reakcji i SLA

Wykonawca zobowigzany jest do zapewnienia czaséw reakcji adekwatnych do wagi incydentu.
Minimalne wymagania w zakresie czasu reakcji:

— incydent krytyczny — do 15 minut,

— incydent wysoki — do 30 minut,

— incydent $redni — do 1 godziny,

— incydent niski — do 4 godzin.
Niespetnienie parametréw SLA skutkuje konsekwencjami umownymi.

2.1.8. Organizacja zespotu SOC

Ustuga musi by¢ realizowana przez zespét SOC pracujgcy w modelu wielopoziomowym (Tier 1 / Tier 2 / Tier 3).
Wykonaweca zapewnia dostep do specjalistéw posiadajacych:

— doswiadczenie w obstudze incydentdw bezpieczenstwa,

—  praktyczng wiedze z zakresu cyberbezpieczenstwa.
Organizacja zespotu musi eliminowad ryzyko wystgpienia pojedynczego punktu awarii (single point of failure).

2.1.9. Raportowanie

Wykonawca zobowigzany jest do przygotowywania i przekazywania Zamawiajgcemu:

—  raportow okresowych (miesiecznych),

— raportéw incydentalnych,

— analiz trenddéw zagrozen,

— rekomendacji usprawnien bezpieczenstwa.
Raporty muszg zawierac czes$¢ techniczng oraz podsumowanie menedzerskie i by¢ sporzadzane w jezyku
polskim.

2.1.10. Komunikacja i wspétpraca

Wykonawca wyznaczy dedykowany punkt kontaktowy odpowiedzialny za biezacg wspdtprace z Zamawiajgcym.
Przewiduje sie cykliczne spotkania operacyjne w celu omdwienia:

— biezacej sytuacji bezpieczenstwa,

— jakosci Swiadczonej ustugi,
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— planowanych usprawnien.
Komunikacja w jezyku polskim

2.1.11. Poufnosc i bezpieczenstwo informacji

Wykonawca zobowigzany jest do zachowania poufnosci wszelkich informacji uzyskanych w trakcie realizacji
zamowienia. Dane Zamawiajgcego muszg by¢ przetwarzane w sposob zapewniajacy ich ochrone przed
nieuprawnionym dostepem. Personel Wykonawcy musi posiada¢ odpowiednie upowaznienia oraz
zobowigzania do zachowania poufnosci.

2.1.12. Certyfikaty organizacyjne (na poziomie firmy)

Wykonawca powinien posiadac co najmniej:
e ISO/IEC 27001 — System Zarzgdzania Bezpieczeristwem Informacji
e ISO/IEC 22301 — Ciggtos¢ dziatania

e |SO/IEC 20000-1 — Zarzadzanie ustugami IT

2.2 Szkolenia z zakresu podnoszenia sSwiadomosci w obszarze cyberbezpieczenstwa

Przedmiotem zamoéwienia jest realizacja szkolen z zakresu podnoszenia $wiadomosci w obszarze
cyberbezpieczenstwa dla pracownikow szpitala, obejmujacych kadre kierowniczg oraz kadre biurowa i medyczna
pracujgca na systemach informatycznych szpitala.

Zakres szkolen

Szkolenia dla kadry kierowniczej

Wykonawca zapewni przeprowadzenie szkolenia dla kadry kierowniczej szpitala, obejmujgcego co najmniej
nastepujgce zagadnienia:

- podstawy prawne w obszarze cyberbezpieczeristwa,

- typy zagrozen i atakow cybernetycznych,

- zasady reagowania na incydenty bezpieczenstwa,

- wykonywanie badan i testéw bezpieczenstwa,

- rola kadry zarzadzajacej w procesach zarzgdzania bezpieczeristwem informacji oraz cyberbezpieczenstwem.

Szkolenia dla kadry biurowej i medycznej

Wykonawca zapewni przeprowadzenie szkolenia dla kadry biurowej i medycznej, obejmujgcego co najmniej 75%
pracownikdw szpitala pracujgcych na systemach informatycznych, w zakresie minimum:

- podstawowych zasad cyberhigieny,

- typdéw atakdw cybernetycznych wraz z praktycznymi przyktadami,

- zasad reagowania na incydenty bezpieczenstwa informacji.

Wymagania organizacyjne
Szkolenia mogg by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;j.
Program szkolen musi by¢ dostosowany do specyfiki dziatalno$ci podmiotu leczniczego.

Kryteria akceptacji
Do pozytywnej oceny podczas audytu koricowego w obszarze cyberbezpieczenstwa. Za spetnienie wymagan

uznaje sie przedtozenie nastepujgcych dokumentéw:
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Konspekt programu szkolern obejmujacy zakres tematyczny dla kadry kierowniczej oraz kadry biurowej i
medyczne;j.

Potwierdzenie uczestnictwa w szkoleniach co najmniej 75% pracownikdw szpitala pracujgcych na stacjach
roboczych —w formie oswiadczenia Dyrektora Szpitala.

2.3 Audyt polityki bezpieczeristwa (System Zarzadzania Bezpieczenstwem Informacji)

W ramach realizacji zamowienia Wykonawca przeprowadzi audyt Systemu Zarzgdzania Bezpieczeristwem
Informacji (SZBI) u Zamawiajgcego, obejmujacy ocene zgodnosci wdrozonych polityk, procedur oraz
mechanizmow organizacyjnych i technicznych w obszarze cyberbezpieczenstwa.

Audyt bedzie realizowany w oparciu o ponizsze kryteria (czy spetnione):

- wdrozono polityke zarzgdzania dostepem i uprawnieniami

- wdrozono polityke kryptografii z uwzglednieniem zalecanych i dopuszczalnych protokotéw szyfrowania

- wdrozono polityke zarzgdzania podatnosciami

- wdrozono polityke zarzgdzania ryzykiem, z uwzglednieniem obszaru cyberbezpieczenstwa

- wdrozono polityke logowania zdarzen, obejmujaca aplikacje, sieci, serwery, brame brzegowg oraz kontroler
domeny

- wdrozono polityke tworzenia i zarzgdzania kopiami bezpieczenstwa

- wdrozono polityke zarzgdzania incydentami bezpieczenstwa informacji

- wdrozono polityke zarzgdzania ciggtoscia dziatania

- wdrozono polityke ochrony danych osobowych, z uwzglednieniem przetwarzania danych medycznych

Kryteria akceptacji do oceny pozytywnej przy audycie koicowym w obszarze cyberbezpieczeristwa

Oswiadczenie osoby uprawnionej do reprezentacji podmiotu, potwierdzajgce, ze kierownictwo Zamawiajgcego
ustanowito lub zmodyfikowato System Zarzadzania Bezpieczenstwem Informacji oraz ze zostaty zapewnione
odpowiednie zasoby ludzkie i finansowe niezbedne do jego wdrozenia, realizacji, monitorowania oraz
okresowych przegladdw.

Lista opracowanej dokumentacji, obejmujaca w szczegdlnosci polityki, procedury, instrukcje oraz rejestry
zwigzane z SZBI, wraz z ich krétkim opisem i zakresem obowigzywania.

Potwierdzenie uczestnictwa w szkoleniach, w przypadku gdy przedmiot zamodwienia obejmuje ustugi
szkoleniowe, w formie list obecnosci, certyfikatéw lub innych dokumentéw potwierdzajgcych realizacje szkolen
z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa.

DOTYCZY CALEGO PAKIETU D (jezeli dotyczy): Producent oferowanych urzadzen oraz dostawca rozwigzania nie
moga znajdowac sie na Wykazie Dostawcow Wysokiego Ryzyka (DWR), o ktérym mowa w przepisach prawa
krajowego, ani by¢ uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw
Rzeczypospolitej Polskiej lub Unii Europejskiej.

W przypadku publikacji Wykazu Dostawcow Wysokiego Ryzyka po terminie sktadania ofert, Zamawiajacy
zastrzega sobie prawo do weryfikacji spetnienia powyzszego wymogu przed podpisaniem umowy.
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3. WDROZENIE ROZWIAZAN Al i podiaczenie do centralnego repozytorium danych medycznych

Pakiet E

Integracja i wymiana danych z opracowang przez Centrum e-Zdrowia platforma ustug inteligentnych (PUI) w
zakresie Al, wspomagajacych proces podejmowania decyzji diagnostycznych - leczniczych przez lekarza.

System umozliwia integracje z PUI (Platformg Ustug Inteligentnych) dostarczang przez CEZ (Centrum eZdrowie)
w zakresie Al, minimum w zakresie zapewnienia funkcjonalnosci:

Zapewnienia bezpiecznego podtgczenia do PUI szyfrowanym kanatem z uwzglednieniem mechanizméw
autoryzacji i autentykacji wymaganych w ramach PUI

Integracja zapewni komunikacje bez koniecznosci dodatkowego logowania sie do innych systeméw.

Przekazania do PUl wybranych badan do analizy za pomocg mechanizméw standardu DICOM

Przyjecia wyniku przetwarzania zadanego badania na PUI z wykorzystaniem formatu HL7CDA, Interoperacyjnosci
zapewnianej przez standard FHIR

Mozliwos$¢ komunikacji z wykorzystaniem REST APl oraz formatu JSON

Mozliwos$¢ wywotania interfejsu uzytkownika platformy PUI, jezeli taki interfejs bedzie wymagany do pracy z PUI

W zakresie dostosowania systemu RIS/PACS do kooperacji z PUI:

System umozliwia skonfigurowanie zasad automatyczne przekazywania obrazéw przypisanych do konkretnych
badan na podstawie wybranych kryteriéw (minimum rodzaj badania, modalnos¢)

System prezentuje wyniki przetwarzania Al w interfejsie uzytkownika, w formie zaleznej od konkretnych
algorytmow, przez ktére dane badanie zostato przetworzone

System prezentuje ewentualne informacje techniczne, w tym informacje dotyczace bteddw przetwarzania, jezeli
sg dostepne za pomocg mechanizméw integracyjnych

System zapewni repozytorium EDM utrzymujgce dokumenty zgodnie z wymaganiami CEZ zgodnie HL7 CDA PIK
lub alternatywnie zapewni mozliwos¢ integracji z dziatajgcym obecnie repozytorium EDM danego
Swiadczeniodawcy w zakresie umozliwiajgcym indeksowanie i udostepnianie EDM.

I [ PUI

Podtaczenie PACS do centralnego repozytorium danych medycznych w Centrum e- Zdrowia w
1 | zakresie Al (PUI), spetniajace wszystkie wymagania CeZ oraz ponizsze zatozenia.

2 | Komunikacja z platforma PUI CeZ - Pobieranie katalogu ustug.

Komunikacja z platforma PUI CeZ - Przesytanie zlecenia do Al (metadane + dane binarne). Dane
3 | obrazowe przesytane do PUI pobierane automatycznie z podtaczonego systemu PACS

Komunikacja z platforma PUI CeZ - Pobieranie wynikdw analiz z Al (DICOM z warstwa Al, dane
tekstowe).
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Komunikacja z platforma PUI CeZ - Mozliwos¢ ewidencji danych oceny jakosci dziatania modelu Al
5 | wramach konkretnego badania obrazowego oraz wysytka tej informacji zwrotnej do PUI
(feedback API).

Komunikacja z platforma PUI CeZ - mozliwos¢ prezentacji informacji o rodzaju i szczegoétach
6 | btedu jesli operacja zlecenia analizy Al lub samej analizy zakonfczyta sie niepowodzeniem.

Zapis i prezentacja wynikow analiz Al platformy PUI CeZ w PACS - Dane opisowe (HL7 MSG ORU).

7

8 Gteboka integracja z modutem Smartseek w PACS (Agfa Impax) co najmniej w zakresie feedback
API.
Zapis wynikow analiz Al platformy PUI CeZ w PACS - odbior przetworzonych przez Al obrazéow

9 DICOM badania z dodatkowymi adnotacjami - np. z zaznaczonymi obszarami podejrzanymi o

zmiany chorobowe (C-STORE). Odebrane z PUIl dane obrazowe musza by¢ automatycznie
przesytane do PACS uzytkowanego przez Zamawiajacego.

DOTYCZY CALEGO PAKIETU E (jezeli dotyczy): Producent oferowanych urzadzen oraz dostawca rozwigzania nie
moga znajdowac sie na Wykazie Dostawcow Wysokiego Ryzyka (DWR), o ktéorym mowa w przepisach prawa
krajowego, ani by¢ uznani za podmioty wysokiego ryzyka na podstawie decyzji wtasciwych organéw
Rzeczypospolitej Polskiej lub Unii Europejskiej.

W przypadku publikacji Wykazu Dostawcow Wysokiego Ryzyka po terminie sktadania ofert, Zamawiajacy
zastrzega sobie prawo do weryfikacji spetnienia powyzszego wymogu przed podpisaniem umowy.
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